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LISTA DE SIGLAS

MGDA Modelo de Gestion Documental y Archivos.

AGN Archivo General de la Nacion.

CTA Consejo Territorial de Archivo.

SGDEA Sistema de Gestién de Documentos Electronicos de Archivo.
ISO Organizacion Internacional de Normalizacion.

NTC Norma Técnica Colombiana.

ICONTEC Instituto Colombiano de Normas Técnicas y Certificacion.
TR Reporte Técnico.
GTC Guia Técnica Colombiana.

ECM/EDR Enterprise Content Management / Electronic Document Records
(Gestion de Contenido Empresarial / Registros de Documentos
Electronicos).

PAIMAS Producer Archive Interface Methodology Abstract Standard
(Estandar Abstracto de Metodologia de Interfaz entre Productor y

Archivo).
DVD Disco Optico con gran capacidad para el almacenamiento de datos.
CD Disco Compacto.
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INTRODUCCION

El Modelo de Gestion Documental y Administracion de Archivos (MGDA) es un
marco de referencia para implementar politicas archivisticas en las entidades

publicas de Colombia.

En la Gobernacion de Norte de Santander, el MGDA sera en un recurso clave dentro
de la transformacion digital, impulsando la modernizacion y eficiencia administrativa

para gestionar adecuadamente la informacién en un entorno digital.

El componente tecnoldgico es fundamental en el MGDA este incorpora tecnologias
de la informacion y las comunicaciones al desarrollo de la gestion documental y la
administracion de archivos, asi se articula los documentos electrénicos con los

procesos y procedimientos administrativos.

Implementar el MGDA en el componente tecnoldgico, en la Gobernacion de Norte
de Santander permitira acortar la brecha digital permitiendo innovar en los procesos
archivisticos e integrar los documentos electronicos en los procesos administrativos
mejorando la eficiencia institucional, mejorando la calidad del servicio ofrecido a la

ciudadania.
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2. OBJETIVO

Realizar un diagnostico del componente tecnoldgico del Modelo de Gestion
Documental y Administracion de Archivos (MGDA) en la Gobernacion de Norte de
Santander, con el fin de identificar el nivel de cumplimiento de los requerimientos

establecidos.

3. ALCANCE

Elaborar el diagndstico del componente tecnolégico del Modelo de Gestion
Documental y Administracion de Archivos (MGDA) en la Gobernacion de Norte de
Santander, se estructura en los siguientes subcomponentes: - Articulaciéon de la
Gestion de Documentos Electrénicos, - Tecnologias para la Gestiéon de
Documentos Electronicos, - Seguridad y privacidad, - Interoperabilidad,
realizando las recomendaciones respectivas para mejorar el componente
tecnolégico del MGDA.

4. MARCO TEORICO

4.1. Contextualizacion de la gobernacion

Mision

La Gobernacion de Norte de Santander’ es una entidad territorial de gestion publica
ubicada en la zona de frontera del nororiente colombiano, que lidera el desarrollo
integral y sostenible del departamento a través de la formulacion, gestion e
implementacion de politicas publicas y la coordinacidn entre la nacion y los
municipios para impulsar y fortalecer un territorio productivo, competitivo, seguro,

equitativo e incluyente con la participacion ciudadana.

L FUENTE: Articulo 1. Decreto 001387 del 21 de junio de 2024
https://www.nortedesantander.gov.co/#/gobernacion/pagina/informacion-de-la-entidad
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Visién
En el afio 2040 la Gobernacién de Norte de Santander sera la institucién modelo en
administracién publica territorial de los departamentos de frontera, por su planeacion
y gestion estratégica basada en la generacion y aplicacion de conocimiento,
tecnologia e innovacion que permita crear las condiciones para un territorio
sostenible, productivo, competitivo y equitativo, con fundamento en los valores de

honestidad, compromiso, justicia, diligencia y respeto.

Resefa Historica

El 20 de julio de 1910, bajo la presidencia del General Ramon Gonzalez Valencia y
mediante la Ley 25 se crea el Departamento Norte de Santander, para reemplazar
al fugaz Cucuta y al anterior Estado Federal de Santander. Sin embargo, desde
1907, durante la administracion de Victor Julio Cote Bautista, se empezd a sentir la
necesidad de llevar adelante las obras de construccion del Palacio de Gobierno
Departamental. El Palacio de la Gobernacion de Norte de Santander, también
conocido comolLa Cupula Chataes la sede de Ila gobernacion del
departamento Colombiano de Norte de Santander. Esta ubicado en las
inmediaciones del centro de Cucuta-capital del departamento. Fue construido entre
1914 y 1919, poco tiempo después de que el gobierno nacional creara
juridicamente el departamento. Hace parte de los Bienes de Interés Cultural de
Colombia desde el 11 de enero de 2005.

La Gobernacién de Norte de Santander en materia de gestion documental es el
garante en el departamento, ya que tiene las funciones del Consejo Territorial de
Archivo — CTA y del Archivo General del Departamento, sin embargo, actualmente

no cumple con la implementacion del documento digital.
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5. MARCO NORMATIVO

Norma / Estandar Definicion

Normas colombianas

Ley que define y regula el uso de mensajes de datos, comercio
Ley 527 de 1999 electrénico y firmas digitales, asi como las entidades encargadas
de su certificacion.

Ley General de Archivos que establece el régimen de gestion y
preservacion de archivos en Colombia.

Codigo de Procedimiento Administrativo y de lo Contencioso
Ley 1437 de 2011 Administrativo que regula los procedimientos administrativos en el
pais, promoviendo la transparencia y el acceso a la informacion.

Cddigo de Procedimiento Administrativo y de lo Contencioso
Ley 1437 de 2011 Administrativo que regula los procedimientos administrativos en el
pais, promoviendo la transparencia y el acceso a la informacion.

Ley de proteccién de datos personales que establece disposiciones
Ley 1581 de 2012 para el manejo y tratamiento de datos, garantizando la privacidad y
los derechos de los ciudadanos.

Ley de transparencia que promueve el acceso a la informacion
publica y la rendicién de cuentas en la administracion publica.

Decreto Unico del Sector Cultura que compila y regula la normativa
Decreto 1080 de 2015 relacionada con el patrimonio cultural, incluyendo archivos y
gestién documental.

Regula la gestion documental electrénica y la preservacion de la
Decreto 2609 de 2012 informacion en las entidades del Estado, estableciendo
lineamientos y buenas practicas.

Establece disposiciones sobre el registro de documentos
Decreto 620 de 2020 electrénicos y su validez juridica, promoviendo el uso de
tecnologias digitales en la gestion documental.

Ley 594 de 2000

Ley 1712 de 2014

_— Establece el Acuerdo Unico de la Funcion Archivistica, se definen
Acuerdo unico 001 de . o S . i
los criterios técnicos y juridicos para su implementacion en el
2024 : . ! -
Estado Colombiano y se fijan otras disposiciones.

NTC -ISO
ISO 15489-1 Informacién y documentacion — gestion de documentos.
ISO 15489-2 I(;]Lol’;mamon y documentacion. Gestion de documentos. Parte 2.
Informacién y documentacion. Principios y requisitos funcionales
NTC 16175-1 para los registros en entornos electronicos de oficina. Parte 1:
informacion general y declaracion de principios.
Informacién y documentacién: principios y requisitos funcionales
NTC 16175-2 para los registros en entornos electrénicos de oficina. Parte 2:

directrices y requisitos funcionales para sistemas de gestién de
registros digitales/ ICONTEC.
Informacién y documentacion. Sistemas de gestion de registros.

NTC-ISO 30301 -
Requisitos.
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Tel: 5956200 - 018000185783 - Email: gobernacion@nortedesantander.gov.co
www.nortedesantander.gov.co



MODELO DE GESTION DOCUMENTAL Y ARCHIVO - COMPONENTE: TECNOLOGICO

Gobernacion
i de Norte de
i Santander

Péagina 8 de 27

SECRETARIA GENERAL

Norma / Estandar

NTC-ISO 30302

NTC-ISO 18829

ISO TR 13028

NTC-5985:2013

NTC-ISO 23081-1:2008

NTC-ISO 23081-2

NTC-ISO 23081-3

ISO 14721:2012

NTC-ISO/TR 17797 :2016

GTC ISO TR 18492:2013

NTC-ISO 14641-1:2014

NTC-ISO 20652:2006

NTC-ISO 13008:2014

NTC-ISO-TR 17797:2016

NTC-ISO 17068:2018

NTC-ISO-TR 18128:2016

NTC-ISO 16363:2017

GTC-ISO-TR 15801:2014

Avenida 5 calles 13 y 14 Palacio de Gobierno
Tel: 5956200 - 018000185783 - Email: gobernacion@nortedesantander.gov.co

www.nortedesantander.gov.co

Definicion

Informacién y documentacién. Sistemas de gestién para los
documentos. Guia de implantacion.

Gestién de documentos. Evaluacién de implementaciones de
ECM/EDR-. Identifica actividades y operaciones que una
organizacién necesita realizar, para evaluar si la informacion
almacenada electronicamente.

Directrices para la implementacion de la digitalizacién de
documentos.

Informacién y documentacion. Directrices de implementacion para
digitalizacién de documentos.

Informacién y documentacion. Procesos de gestion de documentos.
Metadatos para la gestién de documentos. Parte 1: Principios.

Informacién y documentacion. Gestion de metadatos para los
registros. Parte 2: aspectos conceptuales y de implementacion.

Informacién y documentacion. Gestion de los metadatos para los
registros. Parte 3: método de autoevaluacion.

Space Data and Information Transfer Systems. Open Archival
Information System. Reference Model.

Archivo electrénico. Seleccion de medios de almacenamiento
digital para preservacion a largo plazo.

Metodologia — Estrategias de Preservacion.
Archivado Electrénico.

Metodologia PAIMAS.

Estrategias de Preservacion Conversion y Migracion.

Medios de Almacenamiento Digital.

Repositorios de Confianza.

Identificacion de Riesgos Documentales.

Valor probatorio.

Gestion de documentos. Informacion almacenada
electrénicamente. -recomendaciones para la integridad y la
fiabilidad.
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6. METODOLOGIA

El MGDA implementa una metodologia organizada en niveles que funciona de
manera estructurada, que permite:

- Identificar el estado actual.

- Establecer planes de accién.

- Medir el progreso.

- Implementar mejoras continuas.

Las entidades del Estado deberan informar sobre el cumplimiento de la normativa 'y
los avances en su gestion, especialmente en la administracion de los recursos de

informacion. Al utilizar el modelo se debe seguir la siguiente estructura:

6.1 Componentes del modelo
El MGDA se organiza en cinco componentes clave que se relacionan de forma
sistematica. Cada uno de estos componentes constituye un pilar fundamental que

aporta al desarrollo de la gestion documental.

@ Planeacdn de la Funcion Archivistica
@ Planeacidn Estratégica
@ Control, Evaluacidn y Seguimiento

@ Administracién

@ Recursos Fisicos

@ Talento Humano

@ Gestion en Seguridad

© Gestidn del conocimiento
€ Patrimonio Documental
# Panticipacion Ciudadana
® Proteccién de Ambiente

Administrocién
de Archivos
Modelo de

Gestion Documental y
Administracion de Archivos

@ Planeacion (Técnica)
Producdion

Gestién de Documentos *

@ Electronicos ® Gestion y Tramite
Tecnologias para la @ Organizacon

@ Gestidn de Documentos @ Transferencia
Electronicos @ Disposicion de Documentos

@ Preservacion a largo plazo
@ Valoracion

1.Componentes del MGDA.

Avenida 5 calles 13 y 14 Palacio de Gobierno
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Componentes.

Estratégico

Administracion de Archivos

Procesos de Gestion Documental

Tecnoloégico

Cultural

6.2 Estructura del Modelo

Define objetivos y marco general de gestién
documental.
Organizacioén y preservacion de los archivos.

Procedimientos y flujos de trabajo para manejo
documental.

Uso de herramientas tecnoldgicas para apoyo en
gestion documental.

Fomento de una cultura de organizacion y
responsabilidad en la gestion documental.

COMPONENTE

ESTRUCTURA DEFINICION

Categoria tematica que forma parte de la totalidad de los aspectos
relacionados con la gestion documental y administracion de archivo.

SUB COMPONENTE

Subdivision de un componente que requiere mayor especificidad
relacionada con gestion documental y administracion de archivos.

PRODUCTO

Resultado tangible o intangible de un proceso, trabajo u operacion
relacionado con la gestion documental y administracion de archivos.

NIVEL

Grado de desarrollo de un producto relacionado con la gestion
documental y administracion de archivos.

DESCRIPCION DEL NIVEL

Caracterizacion de los aspectos a evaluar en cada nivel.

ACTIVIDADES

Conjunto de operaciones o tareas propias de una persona o entidad.
Se recomiendan o sugleren algunas actividades para que la entidad las
desarrolle de acuerdo con su contexto.

LINEAMIENTOS

Indicacion de normas, leyes, decretos, directivas, resoluciones, acuerdos,
circulares, entre otros requisitos legales.

HERRAMIENTAS

Indicacion de manuales, gulas, normas técnicas, modelos,
requerimientos, entre otros referentes técnicos.

2.Estructura del modelo.

Es un instrumento para la gestiéon de informacion y documentacién, con los

elementos necesarios para estructurar, implementar y evaluar cada componente.

Avenida 5 calles 13 y 14 Palacio de Gobierno
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6.3 Niveles de Madurez

Es un indicador que permite medir el grado de desarrollo e implementacion de la
gestion documental. Cada nivel esta definido por criterios especificos que

determinan el estado de avance en la implementacion del modelo.

Los niveles estan organizados de menor a mayor desarrollo, de la siguiente manera:

N Avanzado 1 _ Avanzado 2 |
Nivel Descripcion del Nivel

Entidad carece del producto.

La entidad esta desarrollando el producto teniendo cuenta las necesidades
de orden administrativo, legal, funcional y tecnolégico.

La entidad implementa el producto teniendo cuenta las necesidades de orden
administrativo, legal, funcional y tecnolégico.

La entidad realiza seguimiento y control a los productos teniendo cuenta las

Avanzado 1 necesidades de orden administrativo, legal, funcional y tecnolégico.

\ ' ' a
v

La entidad realiza procesos de mejora continua a los productos teniendo en
cuenta las necesidades e orden administrativo, legal, funcional y tecnolégico.

3.Niveles de madurez.

6.4 Matriz de autodiagnodstico

Es una herramienta en Excel, donde su entorno ya esta definido segun el MGDA; y
que ingresando actividades de gestion segun el componente, subcomponente y
producto a evaluar permite medir el avance de la entidad en el cumplimiento de la
normatividad para cada componente del modelo; asi ubicar a las entidades dentro
de un nivel de madurez. Tal medicidon servira de insumo a las entidades para
emprender las estrategias necesarias que le permitan llegar a niveles de madurez

optimos.

Avenida 5 calles 13 y 14 Palacio de Gobierno
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modelo integrado
de planeacién
y gestién

2
ENTIDAD CALIFICACION TOTAL NIVEL DE MADUREZ JUSTIFICACION
La entidad est3 desarrollando el
i producto teniendo cuenta las
- necesidades de orden administrativo,
legal, funcional y tecnolégico

4.Herramienta de autodiagnostico.

7. ANALISIS COMPONENTE TECNOLOGICO

El componente tecnolégico hace parte del Modelo de Gestion Documental y
Administracion de Archivos (MGDA), es esencial para actualizar y transformar la
gestion de documentos en las organizaciones. Este componente se organiza en
cuatro subcomponentes, disefiados para asegurar una implementacion completa de
las tecnologias de la informacion. A través de estos subcomponentes, se facilita la
administracion y conservacién de documentos digitales, al igual que la optimizacién
de los flujos de trabajo, el acceso seguro y la proteccion de la informacién. Cada
subcomponente desempefa un papel que en su totalidad ayuda a establecer un
sistema de gestion documental confiable y en armonia con las exigencias del
entorno digital y las normativas de gestion documental propuestas por la AGN.

El componente tecnoldgico se estructura de la siguiente manera:

Articulacion de la Gestion de

Documentos Electronicos.

Tecnologias para la Gestion de
Documentos Electronicos.

Tecnolégico

Seguridad y privacidad.

Interoperabilidad.

5.Subcomponentes del componente Tecnolégico.
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A continuacidn, se evalua el estado actual de estos subcomponentes, identificando

nivel de madurez y puntaje, estas dos variables en conjunto permiten una
evaluacion detalla del estado actual del componente tecnoldgicos y orienta de
manera estratégica recomendaciones que permitan alinear objetivos estratégicos
de la Gobernacion Norte de Santander, facilitando la transparencia, el acceso a la

informacion y la optimizacién de los recursos tecnolégicos.

ANALISIS

7.1 Articulacion de la Gestion de Documentos Electréonicos

Producto 7.1.1 Gestion de documentos electronicos en los
procesos, Procedimientos o tramites servicios
internos.

Actividad de gestion | La Entidad se encuentra automatizando procesos,
procedimientos, tramites o servicios, e involucra los siguientes
aspectos:

- ldentifica los documentos electronicos (internos y externos)
que hacen parte del flujo documental.

- Define los elementos basicos de los documentos electronicos
(tipo de documentos, formatos electrénicos, estructura de
metadatos, etc.).

Nivel BASICO Puntaje 65

Recomendaciones.

La Gobernacién Norte de Santander se encuentra en un nivel basico de implementacién
de la gestidon de documentos electrénicos. Esto indica que se han realizado avances,
pero se requiere de mayor atencion para lograr una gestion efectiva, se recomienda:

Que los procesos, procedimientos, tramites o servicios automatizados se encuentren
articulados con el SGDEA, se tenga en cuenta lo siguiente:

- ldentificacion de los documentos electronicos (internos y externos) que hacen parte
del flujo documental.

- Definiciéon de elementos basicos de los documentos electrénicos (tipo de
documentos, formatos electrénicos) y se involucren los siguientes aspectos:

- Los documentos electrénicos cuenten con esquemas de validacion y metadatos.

- Los documentos electrénicos hagan parte de un expediente electronico.

- Los expedientes electronicos que cuenten con el indice electronico y metadatos.

Avenida 5 calles 13 y 14 Palacio de Gobierno
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Producto 7.1.2 Gestion de documentos electronicos en los
canales virtuales de atencién externas.

Actividad de gestion | La Entidad se encuentra en proceso de desarrollo de canales
virtuales (ventanilla Unica, portales transversales y sede
electronica) e involucra los siguientes aspectos:

- ldentifica los documentos electronicos (internos y externos)
que se tramitan a través de estos canales.

- Define los elementos basicos de los documentos electrénicos
(tipo de documentos, formatos electronicos) que se tramitan a
través de estos canales.

Nivel BASICO Puntaje 65

Recomendaciones

La Gobernacién Norte de Santander se encuentra en un nivel basico de implementacién
en la gestion de documentos electronicos a través de los canales virtuales. Esto indica
que se han realizado avances, pero se requiere de mayor atencion para lograr un manejo
optimo, se recomienda:

Que los canales virtuales (ventanilla unica, portales transversales y sede electronica) se
articulen con el SGDEA y se tengan en cuenta la identificaciéon de los documentos
electrénicos (internos y externos), Considerando los siguientes aspectos:

- Definicion de los elementos basicos de los documentos electrénicos (tipo de
documentos, formatos electrénicos).

- ldentificar los documentos electronicos de archivo que se gestionan a través de
canales como mensajes, chats, pagina web, solicitudes.

- ldentificar los formularios electronicos de los tramites y alinearlos con el Programa
de normalizacion de formas y formularios electrénicos.

- ldentificacién de documentos electronicos que se reciben anexos al formulario
electronicos.

- ldentificacion de las solicitudes que se reciben o responden a través de cualquier
canal virtual como formulario de tramites, PQRS, direccion electronica.

- Controlar por medio del sistema de radicacién las solicitudes que se reciben o
responden y articularlos con el SGDEA.

Producto 7.1.3 Sistemas de informacion corporativos.

Actividad de gestion | La entidad no ha articulado los sistemas de gestién empresarial,
las plataformas de gestion de contenidos o sistemas de
informacion transaccional u operacional con los requerimientos
de gestion documental existentes.

La Gobernaciéon Norte de Santander se encuentra en un nivel inicial de
implementacion en la gestion de documentos electronicos en los sistemas de

Nivel

Recomendaciones
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informacion corporativos. Esto indica que no se han realizado avances, y se
requiere de mayor atencién para lograr una gestion efectiva, se recomienda:
Incorpora lineamientos basicos de gestion documental electronica para mas del
51% de los sistemas de gestion empresarial, las plataformas de gestion de
contenidos o sistemas de informacion transaccional u operacional, los cuales
involucren:

- ldentificacion y tratamiento de la informacién estructurada y la no
estructurada.

- Normalizacion de formularios electronicos.

- Identificacion de metadatos aplicables a la Gestion Documental.

- Clasificacion documental.

- Controles de acceso a la informacion.

CONCLUSION

Articulacion de la Gestion de Documentos Electronicos

Producto Nivel Puntaje
Gestién de documentos electronicos en los procesos, :
. Y. BASICO 65
Procedimientos o tramites servicios internos.
Gestion <_jf—3 documentos electronicos en los canales virtuales BASICO 65
de atencion externas.

Sistemas de informacion corporativos. INICIAL (1

Promedio 43.33

El promedio general del subcomponente Articulacion de la Gestién de Documentos
Electronicos es de 43.33 puntos, esto sugiere que hay productos que estan
funcionando a un nivel basico, el desempefio global del subcomponente requiere
avances notables especialmente en el area de sistemas de informacion
corporativos. Ademas, en los productos evaluados se sugiere tener en cuentas las

recomendaciones para avanzar hacia nivel intermedio o superior.
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ANALISIS

7.2 Tecnologias para la gestion de documentos electronicos

Producto 7.21 Modelo de Requisitos para la gestion de
documentos electrénicos.

Actividad de gestion | La Entidad se encuentra en elaboracion del Modelo de requisitos
para la gestién de documentos electronicos conforme a las
politicas, procedimientos y practicas de gestion de documentos
electrénicos atendiendo la normativa y las necesidades propias
de la Entidad.

Nivel BASICO Puntaje 65

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel basico de la
implementacion de Tecnologias para la gestion de documentos electronicos
mediante la aplicacion del modelo de requisitos. Esto indica que se han realizado
avances y requiere evaluacion permanente que establezca planes de accion
mejora continua para lograr una gestién efectiva, se recomienda:

Revisa el Modelo de requisitos con el fin de mantener la autenticidad, fiabilidad,
integridad y la accesibilidad a largo plazo de los documentos, en el contexto de
produccion de estos y de los metadatos necesarios asociados. Evaluar nuevas
requerimientos funcionales y no funcionales que surgen a través de la evolucion
de los flujos, procesos, procedimientos.

Producto 7.2.2 Sistema de Gestion de Documentos Electrénicos
de Archivo.

Actividad de gestion | La Entidad se encuentra en proceso de implementacion de un
Sistema de Gestién de documentos electrénicos de archivo de
acuerdo con el analisis organizacional, normativo, tecnolégico y
documental y el modelo de requisitos.

Nivel BASICO Puntaje 65

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel basico de
implementacion del Sistema de Gestién de Documentos Electronicos de Archivo
de acuerdo con la situacidén actual organizacional, tecnologico, documental, y la
aplicacién del modelo de requisitos. El avance a un nivel intermedio o superior
en la implementacion del SGDEA, permitira una mayor eficiencia en la gestion
documental, se recomienda:
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Contar con un SGDEA para la administracion, tramite y preservacién de sus
expedientes y documentos electrénicos que responde a las necesidades de la
Gobernacion Norte de Santander y sus instrumentos archivisticos.

Producto 7.2.3 Digitalizacion.

Actividad de gestion | La entidad no cuenta con procedimientos documentados para el
desarrollo de actividades de digitalizacion.

Nivel INCIAL Puntaje

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel inicial en la
digitalizacion, no cuenta con procedimientos minimos documentados para el
alistamiento, escaneo y control de calidad. El avance a un nivel basico o
intermedio para optimizar el proceso de digitalizacion y asegurar la calidad, se
recomienda:

Definir parametros técnicos de captura de digitalizacion teniendo en cuenta los
requisitos minimos para:

- Alistamiento.

- Captura.

- ldentificacion.

- Control de calidad.

- Almacenamiento.

- Definicion de metadatos.

- Técnicas de escaneo.

- Mecanismos tecnologicos de valor probatorio.

Producto 7.2.4 Esquema de Metadatos.

Actividad de gestion | La Entidad no ha identificado metadatos dentro de los
documentos electronicos.

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel inicial indicando
que no se han identificado metadatos en documentos electrénicos; limitando la
capacidad de gestion y recuperacion eficiente de documentos y la
interoperabilidad entre sistemas. El avance a un nivel basico o intermedio en la
gestion de los metadatos se recomienda:

Disefiar un esquema de metadatos para la gestion de documentos, que
contemple:
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- Los tipos de documentos electronicos a los cuales se le incorporara los
metadatos. (documentos ofimaticos, audio, video, fotografias, entre otros).

- Establecer los sistemas de gestidn y las aplicaciones especificas de la gestion
de documentos electronicos, en donde el esquema de metadatos necesita
interactuar.

- Asociar el esquema de metadatos a iniciativas de interoperabilidad e
integracion que esté realizando la entidad.

- ldentificar los riesgos que se mitigaran con la implementacién de un esquema
de metadatos para la gestion de documentos electronicos.

Producto 7.2.5 Sistema de Preservacion Digital.

Actividad de gestion | La Entidad carece de un repositorio digital, deposito digital o
similar para organizar un archivo digital, y no se ha definido un

modelo de requisitos de un Sistema de Preservacion Digital.

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel inicial respecto a
que carece de la identificacién de requisitos funcionales y no funcionales para un
repositorio de preservacion digital. El avance a un nivel basico o intermedio en la
implementacion se recomienda:

- ldentificacion de requisitos funcionales y no funcionales para un repositorio
de preservacion digital que contemple las necesidades especificas de la
Entidad.

- Definicion de un proyecto para la implementacién de un Sistema de
preservacion de acuerdo con su infraestructura y los recursos humanos,
técnicos y financieros de la Entidad.

Producto 7.2.6 Almacenamiento en la nube.
Actividad de gestion | La entidad no hace uso de servicios de almacenamiento en la

nube para el almacenamiento de documentos.

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel inicial la entidad no
hace uso de servicios de almacenamiento en la nube para el almacenamiento de
documentos. El avance a un nivel basico o intermedio es necesario integrar
mejores practicas de gestion documental en el almacenamiento en la nube para
garantizar seguridad y accesibilidad a largo plazo de los documentos digitales se
recomienda:
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- Definir los procedimientos para el almacenamiento en la nube.
- Implementar Plan de contingencia para las copias de respaldo de la
informacion almacenada en la nube.
- ldentificar los riesgos asociados y las condiciones de seguridad para los
documentos almacenados en la nube.
- Incluir en la implementacion del SGDEA la integracion de los documentos
almacenados en la nube y que contemplen:
v lineamientos de gestion documental como clasificacion, ordenacion vy
descripcion de documentos y expedientes.
v’ Integracién de los documentos y expedientes electrénicos que garanticen
la conformacién del fondo documental.

Producto 7.2.7 Repositorios digitales.

Actividad de gestidon | La entidad no cuenta con un repositorio digital oficial o medios
de almacenamiento definidos.

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel inicial no cuenta
con medios de almacenamiento definidos, aunque existe un servidor, pero no se
estan utilizando como parte de un repositorio digital estructurado y gestionado de
manera adecuada. El avance a un nivel basico o intermedio en la gestion de
repositorios digitales exigira la implementacién de infraestructura adecuadas y
politicas claras de almacenamiento y la integracion con otros sistemas de gestion
documental se recomienda:

- ldentificacion de repositorios digitales.

- Definicion de procedimientos y lineamientos para la adquisicion vy
administracion de repositorios digitales.

- ldentificacion de riesgos.

- Verificacion de la autenticidad, fiabilidad integridad y disponibilidad de los
documentos electrénicos.

- Incluir en la implementacion del SGDEA la integracion de los documentos
almacenados repositorios digitales.
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CONCLUSION
Tecnologias para la gestion de documentos electréonicos
Producto Nivel Puntaje

Modelo de Requisitos para la gestion de documentos i

electronicos. Eielle) o
Sistema de Gestion de Documentos Electrénicos de Archivo. BASICO 65
Digitalizacion. INICIAL

Esquema de Metadatos. INICIAL

Sistema de Preservacioén Digital. INICIAL
Almacenamiento en la nube. INICIAL

Repositorios digitales. INICIAL

Promedio 18.57

El promedio general del subcomponente Tecnologias para la Gestion de
Documentos Electronicos es de 18.57 puntos, lo que evidencia avances limitados
en la implementacion de estas tecnologias. Este resultado resalta la necesidad de
fortalecer las capacidades tecnologicas para garantizar eficiencia de la gestion
documental electronica a largo plazo.

Para lograr este objetivo, la Gobernacién de Norte de Santander debe priorizar el
desarrollo de los productos actualmente en nivel inicial, elevandolos a niveles basico
o intermedio. Esto puede lograrse mediante la adopcion de mejores practicas, la
actualizacion de procesos y la implementacion de tecnologias alineadas con

estandares.
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ANALISIS
7.3 Seguridad y prive
Producto 7.3.1 Articulacion con Politicas de Seguridad de
Informacion.

Actividad de gestiéon | La entidad se encuentra integrando aspectos relacionados con
la seguridad de informacion contenida en documentos
electronicos de archivo, dentro de las politicas del Sistema de
Gestion Seguridad de Informacion.

Nivel BASICO Puntaje 65

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel basico; ha iniciado
integrando aspectos relacionados con la seguridad de la informacion en
documentos electrénicos de archivo en marco de las politicas del Sistema de
Gestion de Seguridad de la Informacién. ElI avance a un nivel intermedio o
superior se debe lograr con una integracion efectiva que garantice la proteccion
adecuada de la informacion gestionada en entornos digitales, se recomienda:

Capacitaciones, donde se realicen sesiones de socializacion y sensibilizacion,
estableciendo roles, responsabilidades de las areas de sistemas y gestion
documental, en el marco Politica de Seguridad de la Informacién.

Referenciar aspectos de Seguridad y Privacidad en instrumentos, tales como:

- El' Modelo requisitos para gestiéon de documentos electronicos de archivo
- Plan de preservacion digital.
- Programa de gestion documental.

Producto 7.3.2 Copia de seguridad archivo digital.
Actividad de gestiéon | La Entidad no realiza copias de su archivo digital.

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel inicial; no realiza
copias de seguridad de su archivo digital representa un riesgo critico para la
continuidad operativa y la integridad de la informacién. Esto indica que no se han
realizado avances, y se requiere de mayor atencion para lograr una gestion
efectiva, se recomienda:

- Politica de articulacion entre areas de sistemas y gestion documental
considerando aspectos sobre la seguridad de informacion respecto al archivo
digital.

- Elaboracion de Tablas de Control de Acceso que incluyan especificacion de
acceso a informacion contenida en archivos digitales.

Avenida 5 calles 13 y 14 Palacio de Gobierno

Tel: 5956200 - 018000185783 - Email: gobernacion@nortedesantander.gov.co
www.nortedesantander.gov.co



Gobernacion
i de Norte de

MODELO DE GESTION DOCUMENTAL Y ARCHIVO - COMPONENTE: TECNOLOGICO N Santander

Pagina 22 de 27

SECRETARIA GENERAL

CONCLUSION
Seguridad y privacidad
Producto Nivel Puntaje
Articulacién con Politicas de Seguridad de Informacion. BASICO 65
Copia de seguridad archivo digital.
Promedio 32.50

El promedio general del subcomponente Seguridad y privacidad es de 32.50 puntos
lo que indica que la Gobernacion Norte de Santander, se encuentra en un nivel inicial
para avanzar a un nivel basico o intermedio, se debe articular la seguridad de
informacion contenida en documentos electronicos de archivo con la politica de

seguridad de la informacion.

ANALISIS.

7.4 Interoperabilidad
Producto 7.4.1 Politico — legal.

Actividad de gestion | La Entidad carece de normatividad y acuerdos asociados a los
servicios de intercambio de documentos electrénicos.

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel inicial; no dispone
de mecanismos legales que habiliten servicios de intercambio de documentos
electronicos. El avance a un nivel intermedio o superior del intercambio de
informacion es necesario implementar una serie de acciones, se recomienda:

Revision de la coherencia del marco normativo, con miras a garantizar la
interoperabilidad para lo cual se debe:

- Identificar las competencias legales para el intercambio de informacion.

- Identificar los documentos de caracter confidencial o reservado.

- Establecer mecanismos legales para la proteccién de la informacion.

- Establecer politicas de seguridad para intercambiar informacion.

- Utilizar los instrumentos legales para intercambiar informacion.
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Producto 7.4.2 Semantico.
Actividad de gestion | La Entidad no aplica un lenguaje comun de intercambio de

informacion para la construccion de expedientes electronicos.
Nivel Puntaje

Recomendaciones

La Gobernaciéon Norte de Santander se encuentra en un nivel inicial; no ha
implementado un lenguaje comun para el intercambio de informacion, lo cual es
esencial para la gestion efectiva de expedientes electrénicos. El avance a un nivel
intermedio o superior se logra con la adopcion de un lenguaje comun y estandares
de interoperabilidad permitira a la Gobernacion Norte de Santander construir
expedientes electronicos que sean faciles de compartir, entender y preservar a
largo plazo, para lo que se recomienda:

- ldentificar y definir de la informacion a intercambiar.

- Conceptualizacion de la Informacién.

- Verificar de la informacion en el diccionario de datos del estandar.

- Verificar del uso del estandar de Lenguaje Comun.

- Publicar del servicio de intercambio de informaciéon en el Directorio de
Servicios de Intercambio de Informacion.

Producto 7.4.3 Técnico.

Actividad de gestion | La Entidad carece de infraestructura tecnolégica para
intercambiar informacién.

Recomendaciones

La Gobernacion Norte de Santander se encuentra en un nivel inicial; no dispone
de la infraestructura tecnoldgica necesaria para realizar el intercambio de
informacion de manera eficiente. El avance a un nivel intermedio o superior
requiere una inversion en infraestructura tecnolégica y la adopcion de protocolos
de interoperabilidad, se recomienda:

- Disefiar la arquitectura de infraestructura tecnolégica de acuerdo con las
necesidades de intercambio de informacion

- Usar mecanismos de seguridad al realizar la implementacion de servicios de
intercambio de informacidn.

- Separar la légica que implementa el proceso de negocio de la capa
responsable de realizar el intercambio de informacion.
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CONCLUSION
Interoperabilidad
Producto Nivel Puntaje
Politico — legal. INICIAL 0
Semantico. INICIAL (1
Técnico. INICIAL (1
Promedio 0

El promedio general del subcomponente Interoperabilidad es de cero (0) puntos lo
que indica que la Gobernacion Norte de Santander, se encuentra en un nivel inicial
para avanzar a un nivel basico o intermedio se debe desarrollar un diagndstico
interno sobre el avance en la implementaciéon de los lineamientos de cada uno de
los dominios y definir las acciones que deben ejecutar para avanzar en la adopcion

de los Marco de interoperabilidad para Gobierno Digital.
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8.GLOSARIO.

A

Almacenamiento en la Nube: Servicio que permite guardar documentos digitales
en servidores remotos.

Archivo Digital: Conjunto de documentos electronicos producidos y tratados
archivisticamente.

Archivo General del Departamento: Entidad encargada de la gestion documental
a nivel departamental.

Articulacién: Proceso de integracidon entre diferentes componentes o sistemas.

B

Bienes de Interés Cultural: Elementos del patrimonio cultural que requieren
proteccién especial.

C

Componente Tecnolégico: Elemento del MGDA que incorpora tecnologias de
informacion y comunicaciones.

Copias de Seguridad: Duplicado de documentos digitales para su preservacion y
recuperacion.

Consejo Territorial de Archivo (CTA): Organo responsable de la gestién
documental territorial.

D

Digitalizacion: Proceso de conversion de documentos fisicos a formato digital.

Documento Electrénico: Informacién generada, enviada, recibida o almacenada
por medios electronicos.

E

Expediente Electronico: Conjunto de documentos electrénicos de un proceso o
tramite.

Esquema de Metadatos: Estructura de datos que describe documentos
electronicos.

Estandares: Normas técnicas que establecen especificaciones para procesos.
F

Formato Electrénico: Estructura estandarizada para almacenar datos digitales.
Flujo Documental: Secuencia de las etapas por las que pasa un documento.
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G

Gestion Documental: Actividades administrativas y técnicas para manejar
documentos.

Gobierno Digital: Estrategia de uso de tecnologias en la administracion publica.
I

Interoperabilidad: Capacidad de sistemas para intercambiar y usar informacion.
Instrumentos Archivisticos: Herramientas para la gestion documental.

Infraestructura Tecnolégica: Recursos técnicos para soportar sistemas de
informacion.

L

Lenguaje Comun: Estandar para el intercambio de informacion entre entidades.
M

Metadatos: Datos estructurados que describen documentos.

MGDA: Modelo de Gestién Documental y Archivos.

Matriz de Autodiagndstico: Herramienta para evaluar el nivel de implementacién.
N

Nivel de Madurez: Indicador del grado de desarrollo en gestion documental.
Normatividad: Conjunto de normas y regulaciones aplicables.

P

Preservacion Digital: Procesos para mantener accesibles los documentos
digitales.

Politicas de Seguridad: Directrices para proteger la informacion.
R

Repositorio Digital: Sistema para almacenar y preservar documentos digitales.
Recursos Tecnoldgicos: Medios técnicos necesarios para la gestion documental.

S
SGDEA: Sistema de Gestion de Documentos Electrénicos de Archivo.
Seguridad de la Informacién: Proteccidn contra accesos no autorizados.

Sistemas de Informacion Corporativos: Plataformas para gestionar informacion
institucional.
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T
Tablas de Control de Acceso: Instrumento para gestionar niveles de acceso.
Transformacion Digital: Proceso de adopcion de tecnologias digitales.
Tramites: Procedimientos administrativos para acceder a servicios.

\'

Ventanilla Unica: Punto centralizado para realizar tramites.

Valor Probatorio: Capacidad de un documento como evidencia.
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