I Gobernacién
F & de Norte de
' Santander

& -
oyl
R ITTCY

*

SECRETARIA DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Secretaria de las

. 4 Gobernacién
: i de Norte de
7 {Santander

2025

Avenida 5 calles 13 y 14 Palacio de Gobierno

Tel: 5956200 - 018000185783 - Email: tic@nortedesantander.gov.co
www.nortedesantander.gov.co




Gobernacién
de Norte de
Santander

* * % %

SECRETARIA DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES

Tabla de contenido

1. INTRODUGCCION ..ottt sttt ettt sttt sse b b ese e st s e s sbe et e sreeseennesaeeneene 3
2. OBUJIETIVOS. ...ttt sttt sttt s b et sh e e st e bt sbe e s e sb e e e e nresneennen 4
2.1 OBJETIVO GENERAL ..ottt 4
2.2 OBJETIVO ESPECIFICOS ...ttt 4
3. ALCANCE DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION....... 5
4. DESCRIPCION DE MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION ...ttt ettt ettt ettt bt et sb e st e s e sb e et e s b e sbe e b e sheeseebesaeennesreeanennes 5
4.1 CICLO OPERACION vs ESTRUCTURA ISO 27001:2013 ......c.covirrrerirrrereeseenseiiesenens 5
4.2 FASES |: DIAGNOSTICO... .ottt sttt sttt st sbe e sre e nne e 8
4.3 FASES II: PLANIFICACION ....coiiiiiitiseeceeeetse ettt 10
4.4 FASES Il IMPLEMENTACION ....ootiiiiiitiieeeneese et 13
4.5 FASES IV: EVALUACION DE DESEMPENO.......ocoiiieiieiieie e, 15
4.6 FASES V: MEJORA CONTINUA ....c.ooiii e 16
5. NIVEL DE MADUREZ DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION ..ot s 17
6. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.........ccccoverenieerenenne. 20
7. ACTIVIDADES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION................. 20
8. TERMINOS Y REFERENCIAS........ccoiiii s 22

Avenida 5 calles 13 y 14 Palacio de Gobierno

Tel: 5956200 - 018000185783 - Email: tic@nortedesantander.gov.co
www.nortedesantander.gov.co




Gobernacién
de Norte de
Santander

* * % %

SECRETARIA DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES

1. INTRODUCCION

La Gobernacién de Norte de Santander adopta el modelo de seguridad y privacidad
de la informacion dada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, a través de la estrategia de Gobierno Digital. Liderada por el
Ministerio TIC, tiene como objetivo, garantizar el maximo aprovechamiento de las
tecnologias de la informacién y las comunicaciones, con el fin de contribuir con la
construccion de un Estado mas participativo, mas eficiente y transparente.

La planificacion e implementacion del Modelo de Seguridad y Privacidad de la
Informacion — MSPI, en la Gobernacion de Norte de Santander est4 determinado
por las necesidades y objetivos, los requisitos de seguridad, los procesos misionales
y el tamafio y estructura de la Entidad, que conduciran a la preservacion de la
confidencialidad, integridad, disponibilidad de la informacion, permitiendo garantizar
la privacidad de los datos mediante la aplicacién de un proceso de gestion del
riesgo, brindando confianza a las partes interesadas acerca de la adecuada gestion
de riesgos.

Después de realizado una fase de diagnoéstico a través de la herramienta de
autodiagndstico INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE
SEGURIDAD disefiada y puesta al servicio de las Instituciones o Entidades, por el
area de fortalecimiento de la Gestion en Tl del Estado de MINTIC, este documento
contiene los puntos de mejora con relacion al porcentaje de avance y madurez en
Seguridad y Privacidad de la Informacion alcanzado por la Gobernacién de Norte
de Santander.

Dicho documento, que sera actualizado periédicamente, permite incluir y fijar
criterios y una serie de actividades que seguirdn asegurando y preservando la
operacion, mejora continua y sostenibilidad de los procesos y poder alcanzar una
mejor relacidbn de porcentaje en avance y madurez dentro del ciclo PHVA
determinado por la estrategia de Gobierno Digital (GD).
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Establecer las actividades que estan contempladas en el Modelo de Seguridad y
Privacidad de la Informacion, alineadas con la NTC/IEC ISO 27001:2013, la Politica
de Seguridad Digital en el Mapa de Procesos de la Gobernacion de Norte de
Santander, que apoye el establecimiento, operacién, mejora continua y
sostenibilidad acorde con los requerimientos del negocio, los lineamientos del
modelo de seguridad y privacidad de la estrategia de Gobierno Digital y en
cumplimiento a las disposiciones legales vigentes.

2.2 OBJETIVO ESPECIFICOS

Los siguientes son los objetivos especificos del plan de seguridad de la informacion
y de ciberseguridad para el afio 2025 que apalancan el cumplimiento del objetivo
general:

e Apoyar la operacion, mejora continua y sostenibilidad de la Politica de Seguridad
y Privacidad de la Informacién de la Gobernacion Norte de Santander, adoptada
mediante Resolucion 001190 DEL 02 de Dic de 2019.

e Brindar a los usuarios internos y/o externos de la Gobernacién de Norte de
Santander un entorno de confianza digital en el uso y aprovechamiento de las
TIC para garantizar la gobernanza, derechos, satisfaccion de necesidades y la
prestacion de tramites y servicios, seguros y con calidad.

e Fortalecer y optimizar la gestion de la seguridad de la informacién y
ciberseguridad al interior de la Gobernacion de Norte de Santander.

e Fortalecer y optimizar la gestion de eventos y vulnerabilidades que afecten la
seguridad de la informacion y ciberseguridad de la entidad.

e Fortalecer la cultura de seguridad y Privacidad de la Informacién dentro de la
Gobernacion Norte de Santander.

e Atender las observaciones y hallazgos de las auditorias internas y externas de
control y requerimientos de seguridad de informacion establecidos por el
Gobierno Nacional.
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3. ALCANCE DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El Plan de Seguridad y Privacidad de la Informacion considera los controles de la
norma NTC/ISO 27001:2013, el analisis de riesgos realizado, los procesos de la
Gobernacion Norte de Santander, y los lineamientos del Modelo de Seguridad y
Privacidad de la Informacion - MSPI de MINTIC con el fin de determinar la estrategia
de implementacién de los controles de seguridad requeridos para la entidad.

Este plan aplica alos Macroprocesos Estratégicos (Direccionamiento Estratégico,
Gestion de calidad, Gestion de Comunicaciones y Planeacion del Desarrollo),
Macroproceso de  Evaluacién(Seguimiento, Control y  Evaluacion),
Macroprocesos Misionales (Gestion Compras y Contratacién, Gestion Talento
Humano, Gestidn Tecnologias, Gestion Documental, Gestion Financiera, Gestion
Juridica y Gestidén Logistica), Macroprocesos de Soporte (Apoyo de Gestion
Municipal e Institucional, Gestion de Informacion Territorial, Atencion de Tramites y
Servicio al Usuario, Gestion de Desarrollo Social, Gestion del Desarrollo de
Infraestructura Territorial y Gestion de Desarrollo Econémico) de la Gobernacion de
Norte de Santander, a todos sus funcionarios, contratistas, proveedores,
operadores y aquellas personas o terceros que en razén del cumplimiento de sus
funciones y las de la Gobernaciébn compartan, utilicen, recolecten, procesen,
intercambien o consulten su informacién, asi como a los Entes de Control, Entidades
relacionadas que accedan, ya sea interna o externamente a cualquier tipo de
informacion, independientemente de su ubicacion.

4. DESCRIPCION DE MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Gobernacion de Norte de Santander adopta y aplica el modelo de seguridad y
privacidad de la informacién contemplando un ciclo de operacién que consta de
cinco (5) fases, las cuales permiten que las entidades puedan gestionar
adecuadamente la seguridad y privacidad de sus activos de informacion.

4.1 CICLO OPERACION vs ESTRUCTURA ISO 27001:2013

El modelo de seguridad y privacidad de la Informacion de la Gobernacién Norte de
Santander se establecio teniendo en cuenta las cinco (5) fases definidas en el ciclo
de operacion del Modelo de Seguridad y Privacidad de la Informacion de MINTIC.
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Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeiio

Figura 1 — Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion

e Fase Diagnostico: Permite identificar el estado actual de la entidad con
respecto a los requerimientos del Modelo de Seguridad y Privacidad de la
Informacion

e Fase Planificacién (Planear): En esta fase se establecen los objetivos a
alcanzar y las actividades del proceso susceptibles de mejora, asi como los
indicadores de medicién para controlar y cuantificar los objetivos.

e Fase Implementacion (Hacer): En esta fase se ejecuta el plan establecido que
consiste en implementar las acciones para lograr mejoras planteadas.

e Fase Evaluaciéon de desempefio (Verificar): Una vez implantada la mejora, se
establece un periodo de prueba para verificar el correcto funcionamiento de las
acciones implementadas.

e Fase Mejora Continua (Actuar): Se analizan los resultados de las acciones
implementadas y si estas no se cumplen los objetivos definidos se analizan las
causas de las desviaciones y se generan los respectivos planes de acciones.

A continuacion, se muestra la relacion entre las fases del ciclo de operacion del
Modelo de Seguridad y Privacidad de la Informacién (Diagnostico, Planificacion,
Implementacion, Evaluacion, Mejora Continua) y la estructura de capitulos y
numerales de la norma ISO 27001:2013:
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Tabla 1. Fases Ciclo Operacién vs Estructura ISO 27001:2013

Fase Capitulo ISO 27001:20132
Diagnostico 4. Contexto de la Organizacion
5. Liderazgos
Planificacion 6. Planificacion
1. Soporte
Implementacion 8. Operacion
Evaluacion de desempefio 9. Evaluacion de desempefio
Mejora Continua 10. Mejora

Fase DIAGNOSTICO en la norma ISO 27001:2013.

En el capitulo 4 - Contexto de la organizacién de la norma ISO 27001:2013, se
determina la necesidad de realizar un andlisis de las cuestionas externas e internas
de la organizacion y de su contexto, con el propdsito de incluir las necesidades y
expectativas de las partes interesas de la organizacion en el alcance del modelo de
seguridad de la informacion.

Fase PLANEACION en la norma ISO 27001:2013.

En el capitulo 5 - Liderazgo, se establece las responsabilidades y compromisos de
la Alta Direccion respecto al Sistema de Gestion de Seguridad de la Informacion y
entre otros aspectos, la necesidad de que la Alta Direccién establezca una politica
de seguridad de la informacion adecuada al propdsito de la organizacion asegure la
asignacion de los recursos para la seguridad de la informacién y que las
responsabilidades y roles pertinentes a la seguridad de la informacion se asignen y
comuniquen.

En el capitulo 6 - Planeacion, se establece los requerimientos para la valoracion y
tratamiento de riesgos de seguridad y para la definicion de objetivos viables de
seguridad de la informacion y planes especificos para su cumplimiento.

En el capitulo 7 - Soporte se establece que la organizaciéon debe asegurar los
recursos necesarios para el establecimiento, implementacion y mejora continua del
modelo de seguridad de la Informacion.

Fase IMPLEMENTACION en la norma ISO 27001:2013.
En el capitulo 8 - Operacion de la norma ISO 27001:2013, se indica que la
organizaciéon debe planificar, implementar y controlar los procesos necesarios para
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cumplir los objetivos y requisitos de seguridad y llevar a cabo la valoracion y
tratamiento de los riesgos de la seguridad de la informacion.

Fase EVALUACION DEL DESEMPENO en la norma ISO 27001:2013.

En el capitulo 9 - Evaluacion del desemperio, se define los requerimientos para
evaluar periédicamente el desemperio de la seguridad de la informacion y eficacia
del sistema de gestidon de seguridad de la informacion

Fase MEJORA CONTINUA en la norma ISO 27001:2013.

En el capitulo 10 - Mejora, se establece para el proceso de mejora del modelo de
seguridad de la Informacion, que a partir de las no-conformidades que ocurran, las
organizaciones deben establecer las acciones mas efectivas para solucionarlas y
evaluar la necesidad de acciones para eliminar las causas de la no conformidad con
el objetivo de que no se repitan.

4.2 FASES I: DIAGNOSTICO

El objetivo de esta fase es Identificar el estado de la Entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

Estado actual de la entidad

DIAG NOST| CcO Identificacién el nivel de

madurez

Levantamiento de
informacion

Figura 2 — Etapas previas a la implementacion
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Tabla 2. Metas, Resultados e Instrumentos de fases previas a implementacion

METAS
Determinar el estado
actual de la gestion
De seguridad y
privacidad de la
informacion al interior
de la Entidad.

DIAGNOSTICO
\ RESULTADOS INSTRUMENTOS MSPI
Diligenciamiento de la | Herramienta de
herramienta. diagndstico.

Identificar el nivel de
madurez de seguridad
y privacidad de la
informacion en la

Herramienta de
diagnostico

Diligenciamiento de la
herramienta de
identificacion del nivel
de madurez de la

sirvan como insumo
para la fase de
planificacién.

Entidad. entidad.

Identificar Documento con los Herramienta de
vulnerabilidades hallazgos diagndstico
técnicas y encontrados en las

administrativas que pruebas de

vulnerabilidad.

Gobernacién
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<
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MRAE

LI.LES.01
LI.LES.02
LI.GO.01
LI.GO.04
LI.GO.05
LI.GO.07
LI.ST.14

SITUACION ACTUAL DE GOBERNACION N.D.S EN FASE DE DIAGNOSTICO

METAS

Determinar el estado actual
de la gestion de seguridad y
privacidad de la informacion
al interior de la Entidad

ACTIVIDADES \ INSTRUMENTOS \ RESULTADOS

Diagndstico de la situacion actual de la entidad con relacion a la
gestion de seguridad de la informacion.

Diagnostico nivel de cumplimiento de la entidad frente a los
objetivos de control y controles establecidos en el Anexo A de la
norma ISO 27001:2013.

'Valoracion estado actual de la gestion de seguridad de la entidad

EVIDENCIAS

Documento actual de

Plan de Seguridad vy
Privacidad de la
Informacién, de acuerdo
a diagndstico segln
herramienta ejecutada.

Identificar el nivel de
madurez de seguridad y

privacidad de la
informacién en la Entidad.

\Valoracion del nivel de madurez de seguridad y privacidad de la
informacion en la entidad de acuerdo con los lineamientos
establecidos en el capitulo ‘MODELO DE MADUREZ’ del

documento Modelo de Seguridad y Privacidad de la Informacion de

Gobierno Digital de MINTIC.

Identificar vulnerabilidades

técnicas y administrativas
gque sirvan como insumo
para la fase de planificacion.

Ejecucién prueba de vulnerabilidades con el fin de identificar el

nivel de seguridad y proteccion de los activos de informacion dela
entidad y definicion de planes de mitigacion.
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El objetivo de esta fase es definir la estrategia metodoldgica, que permita establecer
el alcance, objetivos, procesos y procedimientos, pertinentes a la gestion del riesgo
y mejora de seguridad de la informacion, en procura de los resultados que permitan
dar cumplimiento con las metas propuestas del SGSI

Contexto
Organizacional

Liderazgo

Planificacién

Soporte

Objetivos, alcance y limites del MSPI.
Politicas de seguridad y privacidad de la informacion.
Procedimientos de control documental del MSPI
Asignacion de recurso humano, comunicacion de roles y
responsabilidades de seguridad y privacidad de la informacion.
Inventario de activos de informacion.
Acciones para tratar riesgos y oportunidades de seguridad de la
informacion.

* Identificacion y valoracion de riesgos de

(Metodologia, Reportes).

4  Tratamiento de riesgos (Seleccion de controles).
Toma de conciencia.
Plan y esfrategia de transicion de IPv4 a IPv6.

Figura 3 - Fase de planificacion

Tabla 3. Metas, Resultados e Instrumentos de la de la fase de planificacion

Informacion

RESULTADOS
Politica de [Documento con la politica de seguridad de la
Seguridad y [informacién, debidamente aprobado por la alta|General
Privacidad de la [Direcciény socializada al interior de la Entidad. |[MSPI

PLANIFICACION

INSTRUMENTO MSPI
Guia No 2 — Politica

LI.ES.02
LI.ES.06
LI.ES.07
LI.ES.08

informacion

Politicas de seguridagManual con las politicas de seguridad y
ly privacidad de lgprivacidad de la informacion, debidamente|General
aprobadas por la alta direccion y socializadas|MSPI

al interior de la Entidad.

Guia no 2 - Politica

LI.ES.09
LI.ES.10
LI.GO.01
LI.GO.04
LI.GO.07
LI.GO.08
L1.GO.09
LI.GO.10
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METAS RESULTADOS INSTRUMENTO MSPI MRAE
Procedimientos de  |Procedimientos, debidamente documentados, [Guia No 3 - Procedimientos | LI.INF.01
seguridad de la socializados y aprobados por el comité que |de LLINF.02
informacion. integre los sistemas de gestion institucional. [Seguridad y Privacidad de | LI-INF.09

la Informacion. LI.INF.10
LLINF.11
— - - - LLINF.14
Roles y /Acto administrativo a través del cual se crea o[Guia No 4 - Roles y LI.SIS. 22
responsabilidades de [se modifica las funciones del comité gestion [responsabilidades de L1.SIS.23
seguridad y institucional (o el que haga sus veces), en|seguridad LI.SIS.01
privacidad de la donde se incluyan los temas de seguridad dely privacidad de la LI.ST.05
informacion. la informacién en la entidad, revisado ylinformacion. LI.ST.06
aprobado por la alta Direccion. LI.ST.09
LI.ST.10
LI.ST.12
Inventario de activos [Documento con la metodologia para|GuiaNo5 - Gestion De LI.ST.13
de informacion. identificacion, clasificacién y valoraciéon de|Activos. LI.ST.14
activos de informacién, validado por el comité LI.UA.01
de seguridad de la informacion o quien haga|Guia No 20 - Transicion
sus veces y revisado y aprobado por la alta|lpv4 a lpv6
direccion.
Matriz con la identificacion, valoracion vy
clasificacién de activos de informacién y su
caracterizacion.
Inventario de activos de IPv6 LI.UA.02
LI.UA.03
LI.UA.04
LI.UA.05
Integracion del MSPI |Integracion del MSPI, con el sistema de Guia No 6 - Gestion LI.UA.06

con el Sistema de
Gestion documental

gestion documental de la entidad.

Documental

Identificacion,
Valoracion y
tratamiento de riesgo.

Documento con la metodologia de gestion de
riesgos.

Documento con el andlisis y evaluacion de riesgos.
Documento con el plan de tratamiento de riesgos.
Documento con la declaracién de aplicabilidad.
Documentos revisados y aprobados por el alta
Direccion.

GuiaNo 7 - Gestion de Riesgos.

Guia No 8 - Controles de
Seguridad.

Plan de
Comunicaciones.

Documento con el plan de comunicacion,
sensibilizacion y capacitacion para la entidad.

Guia No 14 - Plan de
comunicacion, sensibilizacion y
capacitacion

Plan de Documento con el Plan de diagnéstico para la  |Guia No 20 - Transicion IPv4 a
diagndstico de transicion de IPv4 a IPv6. IPv6
IPv4 a IPv6.
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SITUACION ACTUAL DE GOBERNACION NORTE DE SANTANDER EN FASE DE PLANIFICACION

METAS

Privacidad de la

Informacién

Politica de Seguridad y

ACTIVIDADES \ INSTRUMENTOS \ RESULTADOS

Documento con la politica de seguridad de la informacién,

debidamente aprobado por la alta Direccién y socializada al interior
de la Entidad.

Documento 4. Politica de
Seguridad y Privacidad de la
Informacién de Gobernacién
de N.de.S.

EVIDENCIAS

Politicas de seguridad y
privacidad de la
informacion

Manual con las politicas de seguridad y privacidad de la
informacion, debidamente aprobadas por la alta direccién y
socializadas al interior de la Entidad.

Documento

Res. 001190 de 2019
Adopcion de Politica de
Seguridad y Privacidad de
Informacién Gobernacion de
N.de.S.

Procedimientos de
seguridad de la

Procedimientos, debidamente documentados, socializados y
laprobados por el comité que integre los sistemas de gestion

Documento 4.

Politica de Seguridad

responsabilidades  de
seguridad y privacidad
de la informacion.

informacion. institucional. Privacidad de la Informacion]
de Gobernacién N. de S.
Roles y| Acto administrativo a través del cual se crea el Grupo de Documento

Arquitectura Empresarial para la transformacion digital de la
Gobernacién de N.de.S. e igualmente se definen integrantes de
quienes lo conforman y sus responsabilidades, revisado y
aprobado por la alta Direccion.

Resol. 0010 de 27 de marzo
de 2019. Grupo Trabajo de
Arquitectura Empresarial de
Gobernacion de N.de.S..

Inventario
de activos
de
informacion.

Documento con la metodologia para identificacion, clasificacion y
valoracién de activos de informacién, validado por el comité de
seguridad de la informacién o quien haga sus veces y revisado y
aprobado por la alta direccion.

Documento
8 — Inventario de activos de
Gobernaciéon de N.de.S.

Identificacion,
IValoracion y tratamiento
de riesgo.

Documento con la metodologia de gestion de riesgos.

Documento con el analisis y evaluacion de riesgos.
Documento con el plan de tratamiento de riesgos.

Documento 14 - Plan de
Gestién de Riesgos

Documento 16 - Riesgos
Identificados y Valorados de
acuerdo con la Metodologia

Documento 13 - Plan de
Tratamiento de Riesgos

Plan de
Comunicaciones.

Documento con el plan de comunicacion, sensibilizacion y
capacitacion para la entidad.

Documento 6 - Plan de
Sensibilizacion de Seguridad
de la Informacion de I
Gobernacion de N.de.S.

Plan de
diagnéstico de
IPv4 a IPv6.

Documento con el Plan de diagnéstico para la transicion de
IPv4 a IPv6.

Documento 17. Plan de
Diagnéstico y Transicién
de IPV4 a IPV6 de la
Gobernacionde N.de S.
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4.4 FASES Ill: IMPLEMENTACION

Gobernacién
de Norte de
Santander

SECRETARIA DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES

El objetivo de esta fase es llevar a cabo la implementacion de la fase de planificacion
del MSPI, teniendo en cuenta para esto los aspectos mas relevantes en los
procesos de implementacion del Sistema de Gestion de Seguridad de la Informacién

de la entidad.

Implementacion

Planificacion y control
operacional.
Implementacion de controles.

Implementacion del plan de

tratamiento de riesgos.
Implementacion del plan y
estrategia de transicion de
IPv4 a IPv6.

Figura 4 - Fase de implementacién

Tabla 4. Metas, Resultados e Instrumentos de la de la fase de implementacién

IMPLEMENTACION

RESULTADOS INSTRUMENTO MSPI MRAE
Planificacion y Control Documento con la estrategia de planificacion |Documento con el plan de LI.LES.09
Operacional. y control operacional, revisado y aprobado [tratamiento de riesgos. LI.LES.10
por la alta Direccion. L1.GO.04
- LI.GO.09
Documento con la declaracion LL.GO.10
de aplicabilidad. LI:GOZ14
: _ : LI.GO.15
Implementacion del plan de [Informe de la ejecucion del plan de Documento con la declaracion | || NF.09
tratamiento de riesgos. tratamiento de riesgos aprobado por el de aplicabilidad. Documento| || |NF.10
duefio de cada proceso. con el plan de tratamiento de| || |NF.11
riesgos. LIINF.14
LI.INF.15
Indicadores De Gestion. Documento con la descripcién de los Guia No 9 - Indicadores de LI.SIS.22
indicadores de gestion de seguridad y Gestion Sl. LI.SIS.23
privacidad de la informacion. LI.ST.05
LI.ST.06
— . LI.ST.09
Plan de Transicién de IPv4 a |Documento con las estrategias del plan de |Documento con el Plan de LIST.10
IPv6 implementacién de IPv6 en la entidad, diagndstico para la transicion LI-ST.12
aprobado por la Oficina de TI. de IPv4 a IPv6. Guia No 20 - LIIST'13
Transicion de IPv4 a IPv6 LI'UA'01
para Colombia. Guia No 19 — e
Aseguramiento del Protocolo
IPv6
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SITUACION ACTUAL DE GOBERNACION N.D.S EN FASE DE IMPLEMENTACION

METAS

Planificacion y
Control
Operacional.

ACTIVIDADES \ INSTRUMENTOS \ RESULTADOS

Documento pendiente con la estrategia de planificacion y control
operacional, revisado y aprobado por la alta Direccion.

Pendiente por ejecutar durante este afio pruebas vulnerabilidades
e intrusion con el objetivo de identificar el nivel de proteccion de los
activos de informacion de la entidad.

Pendiente por ejecutar durante este afio el plan anual dg
capacitacion, socializacion y sensibilizacién de seguridad de I3
informacion

Pendiente por ejecutar durante este afio pruebas de Ethical
Hacking orientadas a poder determinar los niveles de riesgo y
lexposicion de la organizacion ante atacantes interno o externo que
puedan a comprometer activos criticos de la entidad.

Pendiente por ejecutar durante este afio pruebas anuales de
ingenieria social orientadas a verificar aspectos de protocoles
internos de seguridad, nivel de concientizacién de los funcionarios
ly terceros que laboren en la entidad sobre temas de seguridad de
la informacion, conocimiento y/o cumplimiento de las politicas de
seguridad y privacidad de la informacién de la entidad y nivel de
lexposicion de la informacién publicada en internet de la entidad y
de sus empleados.

EVIDENCIAS

Ninguna.

Implementacion del plan
de tratamiento de
riesgos.

Existe un documento con el plan de tratamiento de riesgos €
incidentes, y se ha ejecutado de cierta forma, realizando un tratd
correspondiente a lo que pueda producirse en relacion de I
seguridad y privacidad de la informacién.

Documento con el plan de gestién de incidentes.

Documento 16 - Riesgos
Identificados y Valorados de
acuerdo a la Metodologia.

Documento 15 - Gestion de
Incidentes de la
Gobernacioén de N.de.S.

Indicadores De Gestion.

Documento pendiente con la descripcion de los indicadores de
gestion de seguridad y privacidad de la informacion. Que sirve para
medir la gestion del modelo de seguridad y establecer los
mecanismos para su medicion. Estos indicadores deben permitir
\verificar la eficacia y efectividad de los controles implementados
para mitigar los riesgos de seguridad de la entidad.

Ninguna.

Plan de Transicion de
IPv4 a IPv6

Se realizé plan de diagnéstico y transicion de IPV4 a IPV6,
quedando pendiente su implementacion.

Documento 17 — Diagnostico
y Transiciéon de IPV4 a IPV6
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4.5 FASES IV: EVALUACION DE DESEMPERNO
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SECRETARIA DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES

El objetivo de esta fase es evaluar el desempefio y la eficacia del MGPI, a través de
instrumentos que permita determinar la efectividad de la implantacién del MSPI.

- Plan de seguimiento, evaluacion
Evaluacion de v analisis del MSPI.

desempefio Auditoria Interna.
Evaluacion del plan de
fratamiento de li&sg'os.

Figura 5 - Fase de Evaluacion de desempefio

Tabla 5. Metas, Resultados e Instrumentos de la de la fase de evaluacién de desempeiio

EVALUACION DEL DESEMPERNO

METAS RESULTADOS INSTRUMENTO MSPI

Plan de revision y|Documento con el plan de seguimiento y|Guia No 16 — Evaluacién
seguimiento, a lajrevision del MSPI revisado y aprobado por la|del desempefio.

implementacién  delfalta Direccion.
MSPI.

Plan de Ejecucion Documento con el plan de ejecucion de|Guia No 15— Guia de
de Auditorias lauditorias y revisiones independientes allAuditoria.

MSPI, revisado y aprobado por la Alta
Direccion.

MRAE

LLES.12
LLES.13
LI.GO.03
LI.GO.11
LI.GO.12
LLINF.09
LLINF.11
LLINF.13
LLINF.14
LLINF.15
LI.SIS.23
LL.ST.05
LI.ST.06
LI.ST.08
LL.ST.15
LLUA.O7
LILUA.O8
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SITUACION ACTUAL DE GOBERNACION N.D.S EN FASE DE EVALUACION DEL
DESEMPENO

METAS ACTIVIDADES \ INSTRUMENTOS \ RESULTADOS EVIDENCIAS

Plan de revision y[Pendiente elaboracién de documento con el plan de seguimiento
seguimiento, a lalevaluacion y andlisis del modelo de seguridad revisado y aprobado por
implementacién del MSPI.  [Direccién.

Ninguna

Plan de Ejecucion de|Pendiente la ejecucion de auditorias del modelo de seguridad y de | Ninguna
lAuditorias temas normativos y de cumplimiento de seguridad de la informacion
aplicables a la entidad, estas se deberan llevar a cabo para la
revision del modelo de seguridad de la informacién y ciberseguridad
implementado en la entidad, con la finalidad de verificar que los
objetivos de control, controles, procesos y procedimientos del
modelo de seguridad cumplan con los requisitos establecidos en la
Norma I1SO 27002:2013.

4.6 FASES V: MEJORA CONTINUA

El objetivo de esta fase es consolidar los resultados obtenidos del componente de
evaluacion de desempefio, para disefiar el plan de mejoramiento continuo de
seguridad y privacidad de la informacion, que permita realizar el plan de
implementacion de las acciones correctivas identificadas para el modelo de
seguridad.

Plan de sequimiento, evaluacion
Mejora y analisis para el MSPIL.
Auditoria Interna.
Comunicacion de resultados y
plan de mejoramiento.
Revision y aprobacién por la alta
Direccion.

continua

Figura 6 - Fase de mejoramiento contintio
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Tabla 6. Metas, Resultados e Instrumentos de la de la fase de mejora continua

MEJORA CONTINUA

METAS RESULTADOS INSTRUMENTOS MSPI MRAE

Plan de mejora  [Documento con el plan de mejoramiento. Resultados de la ejecucion del Plan de  |LI.GO.03
continua Revision y Seguimiento, a la LI.GO.12
Documento con el plan de comunicacién de Implementacion del MSPI. LI.GO.13
resultados. LIINF.14
Resultados del plan de ejecucion de LLINF.15
auditorias y revisiones independientes al |LI.ST.15

MSPI. LI.LUA.9
LI.UA.10

Guiia No 17 — Meinra Continiia

SITUACION ACTUAL DE GOBERNACION N.D.S EN FASE DE MEJORA CONTINUA

METAS ACTIVIDADES \ INSTRUMENTOS \ RESULTADOS EVIDENCIAS

Plan de mejora continua Pendiente Disefiar el plan de mejoramiento continuo de seguridad y| Ninguna
privacidad de la informacién, que permita realizar el plan de
implementacién de las acciones correctivas identificadas para el Sistema
de Gestion de Seguridad y Privacidad de la Informacién de la
Gobernacion de Norte de Santander, que cumplan con los requisitos
establecidos en la Norma ISO 27002:2013. Y luego proceder a comunicar
resultados.

5. NIVEL DE MADUREZ DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

Al implementar herramienta de autodiagnéstico INSTRUMENTO DE
IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD SOCIALIZADO POR EL
AREA DE Gobierno Digital de MINTIC, nos permite identificar el nivel de madurez
del MSPI en el que se encuentra la entidad, midiendo la brecha entre el nivel actual
de la entidad y el nivel optimizado.
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Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado Optimizado
—_

D que tens Tiene procsimientos En #sta nivel 5o Ha realizaco s Encuentraenia

no tene an prodiemas 09 Segurided  NO formaies 0o reaizan ias 13696 G0 12696 GO Saguricad ge &
cuenta of tema 08 7Que estos necesitan Ssgunicaa. Ci8gNOstCO. evaiuacion 6» Informacion, un
Saguricad ce s 41 rasuetos pianinicacion o ossempanoy VaIOr 3gregaco
informacion impismentacion msjora continua para s Enticsd

Figura 7 - Diferentes niveles que hacen parte del modelo de madurez.

SITUACION ACTUAL DE NIVEL DE MADUREZ DE LA GOBERNACION N.D.S.

AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

% de Avance Actual Entidad % Avance Esperado

Planificacion ™ Implementacion M Evaluacion de desempefio W Mejora continua

Figura 8 — Avance Actual del Ciclo del PHVA del Modelo de Seguridad y Privacidad de la Gobernacion de
N.de.S..
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SECRETARIA DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES

FRAMEWORK CIBERSEGURIDAD NIST

o= NIVEL IDEAL CSF

Figura 9 — Calificacion frente a mejores préacticas en cuanto a Ciberseguridad del Modelo de Seguridad y
Privacidad de la Gobernacion de N.de.S..

En conclusién, se puede referenciar que la Gobernacion de Norte de Santander,
luego de su diagndstico, se encuentra en la etapa de nivel de madurez DEFINIDO,
donde se puede resaltar que:

e LaEntidad ha realizado un diagnéstico que le permite establecer el estado actual
de la seguridad de la informacion.

e La Entidad ha determinado los objetivos, alcance y limites de la seguridad de la

e informacion.

e La Entidad ha establecido formalmente politicas de Seguridad de la informacién
y estas han sido divulgadas.

e La Entidad tiene procedimientos formales de seguridad de la Informacién

e La Entidad tiene roles y responsabilidades asignados en seguridad y privacidad
de la informacion.

e La Entidad ha realizado un inventario de activos de informacion aplicando una

¢ metodologia.

e La Entidad trata riesgos de seguridad de la informacion a través de una
metodologia.

e Se implementa el plan de tratamiento de riesgos.

e La entidad cuenta con un plan de transicion de IPv4 a IPv6.
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6. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

BRECHA ANEXO A ISO 27001:2013

Figura 8 — Brecha por Controles o Dominios de la Gobernacion N.de.S., segin Norma ISO 27001:2013

7. ACTIVIDADES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Para la vigencia 2024 — 2025 se definen las siguientes actividades para el
mejoramiento de la Seguridad y Privacidad de la informacion las cuales se
encuentran enmarcadas en la Politica de Seguridad y Privacidad de la Informacion
y en los Lineamientos de la Estrategia de Gobierno Digital (GD) de la Gobernacion
de Norte de Santander — Mas Oportunidades para Todos.

Actividad Primer Semestre 2025 Segundo Semestre
2025

Evaluar la criticidad de los contratos del recurso

tanto humano como tecnolégico. %
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Actividad Primer Semestre 2025 Segundo Semestre

2025

Crear y aplicar encuesta de diagnéstico de
seguridad y privacidad de la informacion

Crear el procedimiento de control documental del
MSPI X

Incluir en la Gestion de proyectos la Politica de X
seguridad y privacidad de la Informacion

Realizar inventario de partes externas o terceros a X
los que se transfiere informacion de la Gobernacion
de Norte de Santander

Realizar formato de acuerdo de transferencia de X
informacion

Implementar la Politica de Teletrabajo de la X
Gobernacion de Norte de Santander

Realizar inventario de proveedores que tengan X
acceso a los activos de informacion, indicando el
servicio gue prestan o bienes que venden

Realizar y/o crear listado de auditorias

relacionadas con seguridad de la informacion X
realizada en la Gobernacién de Norte de

Santander.

Definir indicadores y métricas de seguridad de la
informacion. X

Definir la declaracion de aplicabilidad de la

entidad.

X
Crear y/o desarrollar e implementar una
politica sobre el uso de controles X

criptograficos para la proteccion de la

Avenida 5 calles 13 y 14 Palacio de Gobierno

Tel: 5956200 - 018000185783 - Email: tic@nortedesantander.gov.co
www.nortedesantander.gov.co




Gobernacién
x de Norte de
i Santander

SECRETARIA DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES

Actividad Primer Semestre 2025 Segundo Semestre
2025

informacién de la Gobernacién de Norte de
Santander

Aplicar y actualizar la Politica de Seguridad
y Privacidad de la Informacién.

X X

Aplicar y actualizar el Plan de Gestion de

incidentes. X
X

Aplicar y actualizar el Plan de Tratamiento

de Riesgos de Seguridad Digital. X
X

Aplicar y actualizar el Plan de Gestion de

Riesgos de Seguridad Digital. X
X

8. TERMINOS Y REFERENCIAS

Activo de informacién: aquello que es de alta validez y que contiene informacion
vital de la empresa que debe ser protegida.

Amenaza: Es la causa potencial de un dafio a un activo de informacion.

Anexo SL: Nuevo esquema definido por International Organization for
Standardization - ISO para todos los Sistemas de Gestion acorde al nuevo formato
llamado “Anexo SL”, que proporciona una estructura uniforme como el marco de un
sistema de gestion genérico.

Andlisis de riesgos: Utilizacién sistemética de la informacién disponible, para
identificar peligros y estimar los riesgos.

Causa: Razon por la cual el riesgo sucede.

Ciberiesgo o riesgo cibernético: Posibles resultados negativos derivados de fallas
en la seguridad de los sistemas tecnoldgicos o asociados a ataques cibernéticos.
[CE 007 de 2018 SFC].

Ciberseguridad: Es el desarrollo de capacidades empresariales para defender y
anticipar las amenazas cibernéticas con el fin de proteger y asegurar los datos,
sistemas y aplicaciones en el ciberespacio que son esenciales para la operacion de
FINDETER. [CE 007 de 2018 SFC].

Ciclo de Deming: Modelo mejora continua para la implementacion de un sistema
de mejora continua.

Avenida 5 calles 13 y 14 Palacio de Gobierno

Tel: 5956200 - 018000185783 - Email: tic@nortedesantander.gov.co
www.nortedesantander.gov.co




. | Gobernacién
27k ¥ de Norte de
/ § Santander

SECRETARIA DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES

Colaborador: Es toda persona que realiza actividades directa o indirectamente en
las instalaciones de la entidad, Trabajadores de Planta, Trabajadores Temporales,
Contratistas, Proveedores y Practicantes.

Confidencialidad: Propiedad que determina que la informacion no esté disponible
a personas no autorizados

Controles: Son aquellos mecanismos utilizados para monitorear y controlar
acciones que son consideradas sospechosas y que pueden afectar de alguna
manera los activos de informacion.

Disponibilidad: Propiedad de determina que la informacion sea accesible y
utilizable por aquellas personas debidamente autorizadas.

Duefio del riesgo sobre el activo: Persona responsable de gestionar el riesgo.
Impacto: Consecuencias de que la amenaza ocurra. Nivel de afectacion en el activo
de informacién que se genera al existir el riesgo.

Incidente de seguridad de la informacion: Evento no deseado o inesperado, que
tiene una probabilidad de amenazar la seguridad de la informacion.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos.

N.de.S: Norte de Santander.

Oficial de Seguridad: Persona encargada de administrar, implementar, actualizar
y monitorear el Sistema de Gestién de Seguridad de la Informacién.

Probabilidad de ocurrencia: Posibilidad de que se presente una situacion o evento
especifico.

Responsables del Activo: Personas responsables del activo de informacion.
Riesgo: Grado de exposicion de un activo que permite la materializacion de una
amenaza.

Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucién
de ningan control.

Riesgo Residual: Nivel de riesgo remanente como resultado de la aplicacion de
medidas de seguridad sobre el activo.

PSE: Proveedor de Servicios Electronicos, es un sistema centralizado por medio
del cual las empresas brindan a los usuarios la posibilidad de hacer sus pagos por
Internet.

SARC: Siglas del Sistema de Administracion de Riesgo Crediticio.

SARL: Siglas del Sistema de Administracién de Riesgo de Liquidez.

SARLAFT: Siglas del Sistema de Administracién del Riesgo de Lavado de Activos
y Financiacion del Terrorismo.

SARO: Siglas del Sistema de Administracion de Riesgos Operativos.

Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacién (ISO 27000:2014).

SGSI: Siglas del Sistema de Gestion de Seguridad de la Informacion.
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Sistema de Gestion de Seguridad de la informacion SGSI: permite establecer,
implementar, mantener y mejorar continuamente la gestion de la seguridad de la
informacion de acuerdo con los requisitos de la norma NTC-ISO-IEC 27001.
Vulnerabilidad: Debilidad de un activo o grupo de activos de informacién que puede
ser aprovechada por una amenaza. La vulnerabilidad de caracteriza por ausencia
en controles de seguridad que permite ser explotada.

Sonia Arango Medina
Secretaria de las Tecnologias de la Informacién y las Comunicaciones
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