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1. INTRODUCION

De acuerdo al plan documentado de gestion de riesgos de seguridad Digital de la
Gobernacion Norte de Santander, donde se establecen procesos, procedimientos y
actividades encaminadas a lograr un equilibrio entre la prestacion de servicios y los
riesgos asociados de los activos de informacioén, que dan apoyo y soporte en el
desarrollo de la mision de la Entidad, se debe considerar e implementar medidas
que implican tiempo, esfuerzos y recursos necesarios para dar un adecuado
tratamiento a los riesgos, generando una estrategia de seguridad digital efectiva que
controle los eventos o incidentes, y mitigar el impacto en su interior.

Casi siempre una situacion no prevista regularmente provoca una crisis y
consecuencias que, de acuerdo a su impacto y valor, pueden ser catastréficas para
los intereses de la Entidad, y atentos a ello, pretendemos definir un documento
asertivo ejecutable para la Gobernacién del Departamento, en materia de
recuperacion de la normalidad para situaciones que se generen en los activos de
informacion.

Por ello la Gobernacion Norte de Santander pretende estar preparado bajo un
modelo de seguridad digital 6ptimo, que aporte medidas de control ante riesgos y
desastres de tipo tecnoldgico.

2. Objetivos

2.10bjetivo General

Suministrar lineamientos encaminados a implementar un modelo de tratamiento de
gestion de riesgos de seguridad digital para afrontar riesgos residuales que cesen
actividades, alteren y afecten el funcionamiento de los procesos de la Gobernacién
de Norte de Santander.

2.2 Objetivos Especificos

v' Identificar, evaluar y solucionar cualquier anomalia, de manera rapida y
eficaz, que exista en los activos de informacion de la Gobernacion.

v' Implementar plan de contingencia que oriente recuperacion de informacion
en las diferentes secretarias de la Gobernacion.
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infraestructura tecnoldgicay sistemas de informacion.

v' Garantizar la disponibilidad, integridad y confidencialidad de los activos de
informacion de la Entidad.

v' Garantizar el normal desarrollo de los macro procesos de gestion de la
Gobernacion.

3. Alcance

Mediante el registro y reporte de riesgos criticos generados en el plan ejecutado de
Gestion de Riesgos de Seguridad Digital, se pretende implementar un Plan de
Tratamiento de Riesgos de Seguridad Digital que genere confianza y un ambiente
seguro en la utilizacion de los recursos tecnoldgicos y el procesamiento de la
informacion bajo la normalizacion del desarrollo de actividades y servicios prestados
por la Gobernacién Norte de Santander.

4. Roles y Responsabilidades

El plan de tratamiento de riesgos de seguridad digital de la Entidad es una
responsabilidad conjunta y liderada por el Grupo de trabajo de Arquitectura
Empresarial para la Transformacion Digital de la Gobernacién N.D.S. grupo que fue
definido mediante Resolucion No. 0010 de 27 de marzo de 2019 de Secretaria de
las TIC de la Gobernacion de N.D.S.
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Grupo de trabajo Arquitectura empresarial. OMUNICACIONES
Oficina de Control
Interno.

Profesionales [l Lideres de las areas
contratistas.  ffuncionales y de
Procesos.

. Ingenieros de sistemas,
Profesional Master Web @ o (o ctrénicos ylo de
telecomunicaciones en
calidad e funcionarios de
planta.

Secretario de
tecnologias de la
informacion y
comunicaciones.

Secretario de
Planeacion

Comite Institucional de Gestion y Desempefio, este
comite en calidad de instancia tecnica debera actuar en
coordinacion con el grupo de arquitectura.

Implenta y adopta politicas, objetives, roles y
responsabilidades que aportan los recursos necesarios
para que la gestion de riesgos de seguridad digital, sea
desarrollado de forma efectiva.

Resolucion 0010 de 2019.
Conformacion grupo de trabajo de arquictectura empresaria.

Imagen4: Grupo de trabajo de Arquitectura Empresarial para la Transformacion Digital de la
Gobernacién N.D.S.
Fuente: Resolucion No. 0010 de 27 de marzo de 2019 de Secretaria de las TIC de la Gobernacién

de N.D.S

El Grupo de Trabajo de Arquitectura Empresarial estara conformado por:

e EIl Secretario de Tecnologias de la Informacion y Comunicaciones, en su
calidad de rol de (CIO), o su delegado

e El Secretario de Planeacion y Desarrollo Territorial, o su delegado

¢ El profesional Master web de la Gobernacion de NS

e Los Ingenieros de Sistemas, Electronicos y/o de Telecomunicaciones en
calidad e funcionarios de planta de la entidad que desempefian funciones de
la naturaleza de su cargo en todas las dependencias de la entidad

e Los profesionales contratistas que cumplen actividades relacionadas con su
profesiéon en las diferentes dependencias de la entidad

e Los Lideres de las areas funcionales y de procesos, cuando asi se requiera
su participacion.

e La Oficina de Control Interno de Gestion conformara el Grupo de Trabajo de
Arquitectura Empresarial en calidad de apoyo al desarrollo de un adecuado
ambiente de control, monitoreo y supervision continua a la gestion de la
entidad

El Grupo de Trabajo de Arquitectura Empresarial en calidad de instancia técnica
debera actuar en coordinacién con el Comité Institucional de Gestién y Desempef]
para definir y tomar decisiones operativas y técnicas con relacion a la

Avenida 5 calles 13 y 14 Palacio de Gobierno

Wllllam Vlllamlzar Tel: 5956200 - 018000185783

GOBERNADOR DE NORTE DE SANTANDER Email: tic@nortedesantandsr.gov.co
www.nortedesantander.gov.co



+ui | Gobernacién
"V & de Norte de
i Santander

Empresarial de la entidad. Por lo tanto, cumplira las siguientes funCiQRES:aria pe Las TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES

e El Secretario TIC o su delegado en calidad de Lider del Grupo de Trabajo
convocara al Grupo de Trabajo de Arquitectural para asistir al Comité
Institucional de Gestion y Desempeiio.

e Evaluar los impactos de las decisiones de inversion que sobre la materia de
arquitectura de TI, Sistemas de Informacion e Infraestructura Tecnologica
adelanten todas las dependencias de la entidad y en articulacién con el
Comité Institucional de Gestion y Desempefio presentar recomendaciones a
las dependencias respectivas.

e Teniendo en cuenta el revestimiento técnico de este grupo de Trabajo,
también cumple con funciones de gobierno sobre la arquitectura empresarial
de la entidad; por lo tanto, debera remitirse al Comité Institucional de Gestion
y Desempefio cuando se requieran tomas decisiones de alto nivel.

e Las demas funciones que, por la naturaleza técnica de arquitectura de Tl en
la entidad, debe cumplir.

5. ldentificacién, Analisis y Valoracion de Riesgos de Seguridad Digital

La Gobernaciéon de Norte de Santander percibiendo la importancia y necesidad de
proteger los activos de informacion derivados de los sistemas de informacion, redes
de comunicaciones y servicios web, destinara recursos para la adquisicion e
implementacion de controles de tipo tecnolégicos, procedimentales y operaciones,
minimizando de esta forma la exposicion a peligros en el contorno digital que
pueden afectar la integridad, confidencialidad y disponibilidad de la informacion.

Luego de revision exhausta, mediante lluvia de ideas y juicio de expertos
funcionarios y contratistas de la Gobernacion de Norte de Santander, se califican
cada uno de los activos y se identifican amenazas y/o vulnerabilidades de cada uno
de ellos para identificar los posibles riesgos de los activos de informacion.

Segun el plan de gestién de riesgos de seguridad digital, resultaron los diferentes
riesgos a los que puede encontrarse sometida el area tecnoldgica y activos de
informacion, ellos se pueden agrupar y resultan controlarse mediante acciones de
mitigacion, como se describe a continuacion:
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IDENTIFICACION, MITIGACION Y CALIFICACION DE RIESGOS DE SEGURIDAD DIGITAL o purps

Riesgos

Mitigacion

Probabilidad

Impacto

Zona FOMUNICACIONES

Riesgo

Desastre natural

El edificio de la Gobernacién, cuenta
con una estructura sismo resistente y
planes de contingencia de riesgos de
desastres para respuestas a
emergencias, ya sea de origen
natural, o derivada de la misma
accion del hombre sobre el medio
ambiente

Moderado

Interrupcion  del

fluido eléctrico

La Gobernacién cuenta con respaldo
de una planta eléctrica en caso de
fallas en fluido eléctrico,
adicionalmente existe banco de UPS
que respaldan el Data Center
durante 3 horas de interrupcion de
fluido eléctrico.

Cambio
Normatividad
Externa (leyes,
decretos,
ordenanzas y
acuerdos)

en

La Secretaria de las TIC del
Departamento, cuenta con el grupo
de trabajo de arquitectura
empresarial conformado de acuerdo
a las recomendaciones y politicas de
Gobierno Digital de MINTIC, quien
enfoca el disefio, planificacion e
implementacion de politicas de
seguridad digital en la Gobernacion.

Pérdida o Robo de
Informacién Digital

La Gobernacién cuenta con respaldo
de la informacion de los servidores
que se encuentran en el Data Center.
Dicho respaldo se realiza todos los
dias en servidores remotos y discos
duros externos.
Se cuenta con céamaras de
seguridad, detector de metales y
lectores de huella para entrada de
personal en el edificio, y planes de
contingencia de seguridad interna.

Falla de equipos
electrénicos

La Gobernacion cuenta con plan de
mantenimiento preventivo, predictivo
y correctivo (hardware, software,
telefonia IP) para todas las
Secretarias.

Falla
servidores

en

La Gobernacion contrata
profesionales que prestan los
servicios de administracion de los
servidores para actuar ante cualquier
falla.

Moderado
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proveedores y personal capacitado

Riesgos Mitigacion Probabilidad
Virus informaticos |La Gobernacion contrata
profesionales que interactuan en la
configuracion de los equipos, de
acuerdo con politicas de seguridad y
privacidad de informacion. Ademas 3
se cuenta con licencias de antivirus
para proteccion de equipos en
tiempo real y servicio de firmware
para contrarestar amenazas
externas.
Calentamiento del |[La Gobernacion cuenta con una
Data Center: supervision permanente para el
control de temperatura en el salén
provisto para el Data Center.
Igualmente, los profesionales de 1
administracion de servidores realizan
seguimiento diario a posibles fallas
ocasionadas por hardware en
servidores, rack y ups.
No existan copias | La Gobernacién cuenta con respaldo
de seguridad | de la informaciéon de los servidores
sistemas de | que se encuentran en el Data Center. 1
informacion Dicho respaldo se realiza todos los
dias en servidores remotos y discos
duros externos.
Falta de | La Gobernacion cuenta con el grupo
planeacién e|de trabajo de arquitectura
inversion de | empresarial, queen evalua impactos
recursos para | de decisiones de inversion que sobre
infraestructura la materia de arquitectura TIC, 1 Moderado
tecnoldgica. sistemas  de informacion e
infraestructura tecnolégica adelantan
todas las dependencias de la
Entidad.
Atraso en |prioridad el resguardo de la
adquisicioén, seguridad d la informacién, por tal
actualizacion y |motivo se intenta contar como
mantenimiento de |primer lugar con todos los 1 Moderado

tecnoldgica y | para la direccion TIC, decisiones que
nuevas se veran reflejadas en los planes de
tecnologias. compra anuales.
1. . . Avenida 5 calles 13 y 14 Palacio de Gobierno
Wllham Vlllamlzar Tel: 5956200 - 018000185783

GOBERNADOR DE NORTE DE SANTANDER

Email: tic@nortedesantandsr.gov.co

www.nortfedesantander.gov.co

Gobernacion
de Norte de
Santander

ECNOLOGIAS DE
OMUNICACIONES




William Villamizar

GOBERNADOR DE NORTE DE SANTANDER

13
i § de

ROy
*

Gobernacion

Norte de

i Santander

IDENTIFICACION, MITIGACION Y CALIFICACION DE RIESGOS DE SEGURIDAD DIGITAL o purps
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Riesgos Mitigacién Probabilidad | Impacto Z_ona
Riesgo
Equivocaciones La Gobernacion bajo la coordinacion
humanas de la oficina de talento humano,
implementa el plan anual de
capacitaciones, que contraresta
debilidaddes y desarrolla
conocimientos relativos al servivio 1 3 Moderado
que presta cada funcionario.
Ademas, desde el area de las TIC, se
realizan copias de seguridad diarias
con el fin restaurar la informacién,
ante cualquier perdida o dafio.
Activos de | En trabajo conjunto, Secretaria Tic y
informacion oficina de archivo, adelantan
desactualizados acciones bajo el macroproceso de
Gestion Documental de la 1 2
Gobernacion, para planear la gestion
y clasificacion de activos de
informacion.
Equipos de red|La Gobernacion se encuentra en
(switch) etapa de transision para establecer
conectados a|lineamientos de adopcion del
puntos de red a la | protocolo IPV6, y asi estar a la
vista de | vanguardia del nuevo protocolo a 2 2
funcionarios y de |implemementar en el pais.
facil acceso. Igualmente se esta modernizando la
aquitectura de red en todas las
secretarias de la Entidad.

De acuerdo a la matriz de riesgos disefiada bajo estos parametros y definidos en el
plan de gestién de riesgos de seguridad digital de la Gobernacion, y luego de una
aceptacion de los riesgos inherentes a los que puede estar expuesto criticamente
la Entidad, se disefian los controles de tratamiento de riesgos y recuperacion de
activos de informacion.

6. Tratamiento de los Riesgos de Seguridad Digital

Ante una eventualidad que afecte el normal funcionamiento de las operaciones de
la Gobernacion, lo primero que se quiere es restablecer todos los servicios con el
objetivo que el cliente no se vea afectado.

Parte muy importante de la Politica de Seguridad y Privacidad de la
Informacién, debe ser el plan de continuidad del negocio, el cual contempla las
acciones que la Gobernacion debe seguir para recuperar y restaurar las actividades
criticas del negocio en un tiempo prudencial y de manera progresiva regresar a la
normalidad; garantizando en todo momento la integridad, confidenciali
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. ., LA INFORMACION Y COMUNICACIONES
La estrategia de Recuperacion, basada en el hecho de que no hay acceso, y se

encuentran inhabilitadas e inaccesibles por completo por un periodo inaceptable a
los servicios del Data center o a las instalaciones donde se ubica el Data Center.

Las estrategias a seguir serdn acordes a la magnitud y duracion esperada del
incidente y se deberan tomar en cuenta los siguientes aspectos:

-Evaluacion de los dafios
-Evaluacion del tiempo estimado de la recuperacion.

-Analisis exhaustivo para determinar las acciones especificas que deberan seguirse
de acuerdo al tipo de incidente.

6.1 Estrategia de Recuperacién

Es necesario tomar en cuenta que para cada situacion contingente corresponde una
respuesta especifica.

Segun se considere las necesidades de recuperaciéon y de acuerdo a los resultados
del Tiempo objetivo de Recuperacion, definidos por las diversas Unidades de
Negocio, las estrategias de recuperacion se consideraran dependiendo de la
contingencia a prestar.

Responsabilidades de la estrategia de recuperacion.

e Los ingenieros de la secretaria de las TIC, efectuaran inmediatamente respaldos
de emergencia y procedimientos de apagado, si el tiempo y la seguridad lo
permiten.

e Los Ingeniero de soporte, ayudaran en la evaluacion de dafio del equipo,
restauracion de Comunicaciones y en la evaluacion de las condiciones del Data
Center.

e Las aplicaciones y servicios de criticidad menor seran restablecidas de acuerdo
a las estrategias de recuperacion y en los Tiempos Objetivos de Recuperacion
(RTO) definidos. Todas las otras aplicaciones que no fueron definidas como
criticas, seran restablecidas después de 6 horas.

Cabe anotar que la Secretaria de las TIC de la gobernacién, tiene a cargo estas
responsabilidades y debe estar puesto a restablecer el servicio en el menor tiempo
posible con la ayuda de los ingenieros de todas las secretarias de la Gobernacion,
esto dependiendo del tipo de riesgo que se llegase a producir.

Como herramientas de recuperacion para algun tipo de desastre, en primer lugar,
esta el restablecer la informacion guardada mediante copias de seguridad en el
menor tiempo posible.

El equipo de Ingenieros de la Secretarias de las TIC de la gobernacion de Norte de
Santander, dispone una base de datos con todas las contrasefas de los equi
computo, servidores para restablecimiento de la informacion de caso
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6.2 Recuperacion del Desastre: Plan de accién.

El Plan propone que debe utilizarse un Centro alterno trabajo, si la emergencia
afecta en forma general (en mas de un 50%) las instalaciones fisicas y técnicas con
las que se cuentan.

Primera fase: Procedimientos de Respuesta/Notificacion inmediata.

Los siguientes deben ser los procedimientos a ser implantados en el momento del
desastre, dichos procedimientos deben continuar hasta que se restauren los
servicios de procesamiento de datos en el sitio original u otro permanente.

En el caso de incendio, explosion u otro desastre mayor en el Data Center, deben
implantarse inmediatamente los procedimientos de emergencia implementados
por el grupo de Salud Ocupacional o prevencion de desastres de la gobernacion
de Norte de Santander, previa notificacion a uno de sus integrantes.

Procedimientos de Emergencia en el Data Center.

Sila naturaleza del desastre no da tiempo para apagar y evacuar, la prioridad mas
alta es la seguridad de las personas. Ellos deben salir inmediatamente del area
afectada. En un caso de estos, el siguiente paso es notificar inmediatamente al
grupo de administracién de emergencia (Grupo de Salud Ocupacional o gestién
de riesgos de la gobernacion de Norte De Santander).

Si hay tiempo para apagar, se deben realizar las siguientes actividades, en el
orden especificado:

1. Iniciar procedimientos de emergencia organizacional estandar (los
establecidos por el Grupo de Salud Ocupacional gestion de riesgos de la
gobernacion de Norte de Santander).

2. Ejecutar procedimientos de apagado para los servidores y demas
dispositivos del Data Center.

3. Apagar extractores.

4. Apagar luces y bajar tacos en las cajas de distribucion

Segunda fase: Procedimientos para el proceso de restauracion.

Tan pronto como se haya declarado un desastre, los lideres del grupo seran
lamados para implantar el plan a tomar en el desarrollo del Plan de
Contingencias.
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establecera un centro de control y empezaran la coordinacion para la restauracion
de los sistemas que hayan sido afectados.

Acciones a seguir:

Dentro de las seis (6) horas siguientes al desastre se debe:
1. Notificar a los usuarios la interrupcion del servicio.
2. Efectuar una evaluacién de dafios e identificar que equipos se pueden
reusar para transferirlo al Data Center alterno.
3. Seleccionar y catalogar las oficinas de servicio para el procesamiento de
los reportes de respaldo.

Dentro de las veinticuatro (24) horas siguientes al desastre debe:

1. Contactar con el proveedor y ordenar el soporte Internet, Vmware (sistema
de virtualizacion de servidores).

2. Iniciary coordinar los procedimientos de preparacion del lugar para el Data
Center alterno.

3. Montar data center alterno.

4. Notificar a los proveedores las con figuraciones de hardware nuevas y
alistar los requerimientos que surjan de esas configuraciones.

5. Confirmar el soporte dado por el proveedor.

6. Inicializar las preparaciones ambientales en el Data center o Centro de
Respaldo (Eléctrica, proteccion contra incendio, extractores).

7. Ordenar los circuitos para comunicacion de datos en el data center, si es
necesario.

Dentro de las cuarenta 'y ocho(48) horas siguientes al desastre:

1. El Data center alterno de la gobernacion debe estar totalmente preparado
para operar llevar el inventario de los medios magnéticos, los listados y
otra documentacion en el centro Alterno.

2. Recibir en el Data center suficientes suministros, muebles y equipo
relacionado.

3. Establecer un didlogo de procedimiento de las aplicaciones criticas.

Dentro de los cuatro (04) dias siguientes al desastre debe:

1. Completar la preparacién ambiental del Centro Alterno.

2. Recibir la documentacion y el medio magnético de los lugares de
almacenamiento en el Data center alterno.

3. Asegurar el ambiente fisico en el Data center alterno y establecer la
seguridad de los datos.

4. Reestablecer los backups de datos.

5. Evaluar los sistemas en linea, para verificar la operacion y validez de los
datos restaurados.

6. Notificar a los usuarios el estado de la recuperacion.

Dentro de los Ocho (08) dias siguientes al desastre:
1. Asegurar la operacién total de los sistemas criticos.
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\ 2. Continuar la implantacion por fases de la red de comunicacié&a@ﬁm@.mHECNOLOG;AS DE
LA INFORMACION Y COMUNICACIONES

Tercera fase: Recuperacion en el sitio original o alterno

Mientras que las operaciones se estén ejecutando en el Data center alterno, se
haran planes para la recuperacion total en el sitio original. Si hay un desastre
mayor, o si esta dentro de los planes de la organizacion, se puede realizar la
recuperacion en un sitio alterno improvisado.

Los siguientes son los componentes procedimentales importantes de las
actividades en esta fase:

-Decisiones en el tiempo y equipo de recuperacion.
-Preparar restauracion del lugar.

-Desarrollo de los procedimientos de recuperacion para la localizacién
permanente.

-Repetir los procedimientos de recuperacion.

-Asegurar el ambiente fisico y establecer la seguridad de los datos.
-Montaje de los sistemas.

-Evaluacion de los sistemas.

-Realizar auditoria post-desastre.

-Preparar reclamacion de los seguros.

-Reportar a la gobernacion.

Cuarta fase: Mantenimiento

Parte del mantenimiento del Plan sera la Programacion de sistemas requeridos
para mantener los programas con los cambios sobre el tiempo, del hardware,
software y aplicaciones. Esta es obviamente la clave para el futuro exitoso del
plan.

La actualizacién de nombres, responsabilidades y nameros telefénicos de los
participantes claves de la direccion TIC y la secretaria Administrativa es ademas
criticamente importante.

El plan ser4 auditado para ver que estos detalles sean actualizados rutinariamente
en el plan y en todas sus copias.
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Implementacién del plan
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Para la implementacion del plan, debe estar formalmente documentados, y en
operacion, los siguientes procedimientos:

¢ Retencion y respaldo de archivos permanente y corrientes de los aplicativos
gue se manejen en el Data center de la gobernacion de Norte de Santander.

e Recuperacion de errores y fallas del sistema.

e Seguridad fisica y logica.

e Seguimiento al plan de mantenimiento preventivo y correctivo de equipos por
parte del supervisor del contrato de dicho mantenimiento.

¢ Administracion de personal en lo referente a las emergencias.

e En primera instancia, el presente plan debe ser puesto a consideracion,
revision y aprobacion por parte de la Secretaria de las TIC.

¢ En segunda instancia, desarrollar un programa de entrenamiento a los sujetos
y areas directamente involucradas, aquellas que asumen responsabilidades y
funciones dentro del plan.

¢ Finalmente debe adoptarse a nivel institucional mediante Acto Administrativo,
es decir reglamentado por resolucion.

CTOMUNICACIONES

SECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

GOBERNACION DE NORTE DE SANTANDER
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