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1. INTRODUCION

La gestion de riesgos de seguridad digital establece procesos, procedimientos y
actividades encaminados a lograr un equilibrio entre la prestacion de servicios y
los riesgos asociados a los activos de informacién que dan apoyo y soporte en el
desarrollo de la misién de la Gobernacion de Norte de Santander. Se debe
considerar e implementar medidas que implican tiempo, esfuerzos y recursos
necesarios para dar un adecuado tfratamiento a los riesgos, generando una
estrategia de seguridad digital efectiva que controle los eventos o incidentes,
mitigando el impacto en el interior de la entidad.

2. Objetivos

2.1 Objetivo General

Implementar un modelo de Gestién de Riesgos de Seguridad Digital a través del
cual se mitiguen las debilidades y amenazas asociados al entorno digital de los
activos de informacién de la Gobemacion de Norte de Santander; bajo los
principios de disponibilidad, integridad y confidencialidad de la informacion de la
Entidad.

2.2 Objetivos Especificos

v lIdentificar las amenazas e impactos de seguridad digital asociadas a los
macro procesos de la entidad.

v Analizar las amenazas y riesgos en el contexto de seguridad digital con
relacién a los activos de informacion.

v" Valorar controles que atiendan la vulnerabilidad del entorno digital.

v Definir e implementar planes de accién que mitiguen el riesgo digital.
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3. Alcance

El alcance del Plan de Gestion de Riesgos de Seguridad Digital, es el resultado de
identificar factores internos y externos de la Entidad, asociados a procesos donde
se apliquen criterios de evaluacion del Riesgo de Seguridad Digital, ejecutando
valoraciones de los riesgos en los activos de informacién y ejerciendo controles
que permitan el tratamiento, registro y reporte de eventos de Riesgos; alcanzando
estandares que permitan el mejoramiento continuo, mediante auditorias internas.

4, Glosario

Para la gestion de riesgos de seguridad digital es importante manejar claramente y
con propiedad los siguientes términos:

e Acceso a la informacién publica

Derecho fundamental consistente en la facultad que tienen todas las
personas de conocer sobre la existencia y acceder a la informacién publica
en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

e Actitud hacia el riesgo

Enfoque de la organizacién para evaluar y eventualmente buscar, retener,
tomar o alejarse del riesgo. (NTC I1SO 31000:2011)

e Activo

Se refiere a elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y
la informacion misional, operativa y administrativa de cada entidad, 6rgano
u organismo. (CONPES 3854:2016, pag.56).

o Activo cibernético
En relacién con la privacidad de la informacion, se refiere al activo que

contiene informacién que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.
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Amenaza

Causa potencial de un incidente no deseado, que puede ocasionar dafio a
un sistema u organizacion. (ISO 2700:2016).

Amenaza cibernética

Aparicién de una situacion potencial o actual donde un agente tiene la
capacidad de generar una agresion cibernética contra la poblacién, el
territorio y la organizacién politica del Estado. (CONPES 3854).

Analisis del riesgo
Proceso sistematico para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (NTC ISO 31000:2011).

Apetito de riesgo
Es el maximo nivel de riesgo que los accionistas estan dispuestos a
aceptar. (Componente COSO ERM II).

Ataque cibernético

Accion organizada y premeditada de una o més personas para causar dafio
o problemas a un sistema informatico a través del ciberespacio. (Ministerio
de Defensa de Colombia).

ccocC

Comando Conjunto Cibernético, grupo de ciberseguridad y ciberdefensa
creado por el Ministerio de Defensa para apoyar todos los aspectos
relacionados con seguridad cibernética en conjunto con el CCP y el Grupo
de Respuestas a Emergencias Cibernéticas de Colombia ColCERT.

CERT
Computer Emergency Response Team (Equipo de respuesta a
emergencias cibernéticas). (Universidad Carnegie-Mell6n).

Cibercrimen (Delito cibernético)

Conjunto de actividades ilegales asociadas con el uso de las tecnologias de
la informacion y las comunicaciones, como fin 0 como medio. (CONPES
3854, pag. 87).

Ciberdefensa

Es el empleo de las capacidades militares ante amenazas cibernéticas,
ataques cibernéticos o ante actos hostiles de naturaleza cibernética que
afecten la sociedad, la soberania nacional, la independencia, la integridad
territorial, el orden constitucional y los intereses nacionales. (CONPES
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3854, pag. 88).

o Ciberseguridad

Es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas
de seguridad, directrices, métodos de gestion del riesgo, acciones,
investigacion y desarrollo, formacién, practicas idéneas, seguros vy
tecnologias que pueden utilizarse buscando la disponibilidad, integridad,
autenticacion, confidencialidad y no repudio, con el fin de proteger a los
usuarios y los activos de la organizacién en el ciberespacio. (CONPES
3854, pag. 87).

o Ciberterrorismo
Es el uso del ciberespacio, como fin o como medio, con el propésito de
generar terror o miedo generalizado en la poblacién, nacion o Estado
trayendo como consecuencia una violacién a la voluntad de las personas.
(CONPES 3854, pag. 88).

o Ciberdelincuencia
Acciones ilicitas que son cometidas mediante la utilizacion de un bien o
servicio informatico. (Ministerio de Defensa de Colombia).

o Ciberdelito/Delito cibernético
Actividad delictiva o abusiva relacionada con los ordenadores y las redes de
comunicaciones, bien porque se utilice el ordenador como herramienta del
delito, bien porque sea el sistema informatico (o sus datos) el objetivo del
delito. (Ministerio de Defensa de Colombia).

o Ciberespacio
Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes
de telecomunicaciones, datos e informacion que es utilizado para la
interaccion entre usuarios. (Resolucién CRC 2258 de 2009).

e Cibernética
Ciencia o disciplina que estudia los mecanismos automaticos de
comunicacion y de control o técnica de funcionamiento de las conexiones
de los seres vivos y de las maquinas. (Diccionario de la lengua espaiiola).

e Cibernético
Adjetivo masculino y femenino para denominar todo cuanto tiene relacién
con la cibernética: érgano cibernético, proceso cibernético o que esta
especializado en cibernética, asi como también a la persona que se dedica
a ella. (Diccionario de la lengua espariola).

e Convergencia
Evolucién coordinada de redes que antes eran independientes hacia una
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uniformidad que permita el soporte comun de servicios y aplicaciones. (Rec.

UIT-T Q.1761, 3.1).

e CSIRT
Por su sigla en inglés: Computer Security Incident Response Team (Equipo
de respuesta a incidentes de seguridad cibernética). (http:// www.first.org).

e Comunicacion y consulta
Procesos continuos y reiterativos que una organizacién lleva a cabo para
suministrar, compartir u obtener informacién e involucrarse en un dialogo
con las partes involucradas con respecto a la gestién del riesgo. (NTC ISO
31000:2011).

e Consulta
La consulta es un proceso de doble via de la comunicacién informada entre
una organizacion y sus partes involucradas, acerca de algln tema, antes de
tomar una decisién o determinar una direccion para dicho tema. La consulta
es: un proceso que tiene impacto en la decision a través de la influencia
mas que del poder; y: una entrada para la toma de decisiones, no para la
toma conjunta de decisiones. (NTC 1SO 31000 definicion 2.12.).

o Compartir el riesgo
Compartir con otra de las partes el peso de la pérdida o el beneficio de Ia
ganancia proveniente de un riesgo particular. (NTC ISO 31000:2011).

e Conocimiento, capacidades y empoderamiento
Las multiples partes interesadas deben entender los riesgos de seguridad
digital. Deben ser conscientes de que el riesgo de seguridad digital puede
afectar el logro de sus objetivos econémicos y sociales, y el de otros. Deben
estar educados al respecto, poseer las habilidades necesarias para
entender el riesgo, administrarlo y evaluar su impacto. (CONPES 3854, pég.
25).

e Consecuencia
Resultado o impacto de un evento que afecta a los objetivos. (NTC ISO
31000:2011).

¢ Contexto externo
Ambiente externo en el cual la organizacién busca alcanzar sus objetivos.
(NTC ISO 31000:2011).

e Contexto interno
Ambiente interno en el cual la organizacion busca alcanzar sus obijetivos.
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(NTC ISO 31000:2011).

e Control
Medida que modifica al riesgo. (NTC ISO 31000:2011), medios para
gestionar el riesgo e incluye politicas, procedimientos, directrices, practicas
o estructuras de la organizacion que pueden ser de naturaleza
administrativa, técnica, de gestion o legal.

e Cooperacion
Las multiples partes interesadas deben cooperar, incluso mas alla de sus
fronteras, a nivel regional e internacional.

e Criterios del riesgo

Términos de referencia frente a los cuales se evalGa la importancia de un
riesgo. (NTC ISO 31000:2011).

e Derechos humanos y valores fundamentales

Las mdltiples partes interesadas deben gestionar los riesgos de seguridad
digital de manera transparente y compatible con los derechos humanos y
los valores fundamentales. La implementacion de la gestion de riesgos de
seguridad digital debe ser compatible con la libertad de expresién, el libre
flujo de la informacion, la confidencialidad de la informacién, la proteccién
de la privacidad y los datos personales. Las organizaciones deben tener
una politica general de transparencia acerca de sus practicas y
procedimientos para la gestion de riesgos de seguridad digital.

e Entorno digital
Ambiente, tanto fisico como virtual, sobre el cual se soporta la economia
digital. Siendo esta Ultima la economia basada en tecnologias, cuyo
desarrollo y despliegue se produce en un ecosistema caracterizado por la
creciente y acelerada convergencia entre diversas tecnologias, que se
concreta en redes de comunicacion, equipos de hardware, servicios de
procesamiento y tecnologias web. (CONPES 3854, pag. 87).

e Entorno digital abierto
En el que no se restringe el flujo de tecnologias, de comunicaciones o de
informacién, y en el que se asegura la provisioén de los servicios esenciales
para los ciudadanos y para operar la infraestructura critica. (CONPES 3854,
pag. 87).

o Establecimiento del contexto
Definicién de los parametros internos y externos que se han de tomar en
consideracion cuando se gestiona el riesgo y establecimiento del alcance y
los criterios del riesgo para la politica para la gestién del riesgo. (NTC ISO
31000:2011).
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Evaluacion del control
Revision sistematica de los procesos para garantizar que los controles son
adecuados y eficaces. (NTC ISO 31000:2011).

Evaluacioén del riesgo

Proceso de comparacién de los resultados del analisis del riesgo, con los
criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son
aceptables o tolerables. (NTC ISO 31000:2011).

Evento de seguridad de la informacién
Ocurrencia que indica una posible brecha de seguridad de la informacién o
falla de los controles. (ISO/IEC 27035:2016).

Evitar el riesgo
Decisién de no involucrarse o de retirarse de una situacion de riesgo. (NTC
1ISO 31000:2011).

Evento
Presencia o cambio de un conjunto particular de circunstancias. (NTC I1SO
31000:2011).

Fuente de riesgo
Elemento que solo o en combinacion tiene el potencial intrinseco de originar
un riesgo. (NTC ISO 31000:2011).

Frecuencia
Medicion del nimero de ocurrencias por unidad de tiempo. (NTC ISO
31000:2011).

Gestién del riesgo
Actividades coordinadas para dirigir y controlar una organizacién con
respecto al riesgo. (NTC I1ISO 31000:2011).

Gestién de riesgos de seguridad digital

Es el conjunto de actividades coordinadas dentro de una organizacién o
entre organizaciones para abordar el riesgo de seguridad digital, mientras
se maximizan oportunidades. Es una parte integral de la toma de decisiones
y de un marco de trabajo integral para gestionar el riesgo de las actividades
econdmicas y sociales. Se basa en un conjunto flexible y sistematico de
procesos ciclicos lo mas transparente y lo mas explicito posible. Este
conjunto de procesos ayuda a asegurar que las medidas de gestiéon de
riesgos de seguridad digital (medidas de seguridad) sean apropiadas para
el riesgo y los objetivos econdmicos y sociales en juego. (CONPES 3854,
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pag. 24).

e [CC
Es la denominacion de lo que el CCOC ha definido como infraestructuras
criticas cibernéticas en el ambito colombiano.

o |dentificacion del riesgo
Proceso para encontrar, reconocer y describir el riesgo. (NTC ISO
31000:2011).

¢ Incidente digital
Evento intencionado o no intencionado que puede cambiar el curso
esperado de una actividad en el medio digital y que genera impactos sobre
los objetivos. (CONPES 3854, pag. 87).

e Incidente de seguridad de la informacién
Uno o miltiples eventos de seguridad de la informacion relacionados e
identificados que pueden dafar los activos de informacion de la
organizacién o comprometer sus operaciones. (ISO/IEC 27035:2016).

e Infraestructura critica cibernética nacional

Aquella soportada por las TIC y por las tecnologias de operacion, cuyo
funcionamiento es indispensable para la prestacion de servicios esenciales
para los ciudadanos y para el Estado. Su afectacién, suspensién o
destruccion puede generar consecuencias negativas en el bienestar
econdémico de los ciudadanos o en el eficaz funcionamiento de las
organizaciones e instituciones, asi como de la administracién publica.
(CONPES 3854, pag. 29).

o Inventario de activos
Sigla en inglés: Assets inventory. Lista de todos aquellos recursos (fisicos,
de informacién, software, documentos, servicios, personas, intangibles, etc.)
dentro del alcance del SGSI, que tengan valor para la organizacién y
necesiten, por tanto, ser protegidos de potenciales riesgos (ISO 27000.ES).

e [SO
Organizacion Internacional de Normalizacion, con sede en Ginebra (Suiza).
Es una agrupacién de organizaciones nacionales de normalizacién, cuyo
objetivo es establecer, promocionar y gestionar estandares.
(http://www.iso.org).

e Marco de referencia para la gestion del riesgo
Conjunto de componentes que brindan las bases y las disposiciones de la
organizacion para disefiar, implementar, monitorear, revisar y mejorar
continuamente la gestion del riesgo, a través de toda la organizaciéon. (NTC
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ISO 31000:2011).

¢ Monitoreo
Verificacién, supervision, observacion critica o determinacién continta del
Estado con el fin de identificar cambios con respecto al nivel de desempefio
exigido o esperado. (NTC ISO 31000:2011).

e Multiples partes interesadas
El Gobierno nacional y los territoriales, las organizaciones publicas y
privadas, la fuerza publica, los propietarios u operadores de las
infraestructuras criticas cibernéticas nacionales, la academia y la sociedad
civil, quienes dependen del entorno digital para todas o algunas de sus
actividades, econdmicas y sociales, y quienes pueden ejercer distintos roles
y tener distintas responsabilidades. (CONPES 3854, pag. 29).

e Nivel de riesgo
Magnitud de un riesgo o de una combinacién de riesgos expresada en
términos de la combinacién de las consecuencias y su probabilidad. (NTC
ISO 31000:2011).

e Organizacion
Grupo de personas e instalaciones con distribucién de responsabilidades,
autoridades y relaciones. (NTC ISO 31000:2011).

o Parte involucrada
Persona u organizacién que puede afectar, verse afectada o percibirse a si
misma como afectada, por una decisibn o una actividad. (NTC ISO
31000:2011).

e Peligro:
Una fuente de dario potencial. (NTC ISO 31000:2011).

e Pérdida
Cualquier consecuencia negativa o efecto adverso, financiero u otro. (NTC
ISO 31000:2011).

e Perfil del riesgo
Descripcion de cualquier conjunto de riesgos. (NTC ISO 31000:2011).

e Politica
Intenciones y direccién de una organizacién como las expresa formaimente
su alta direccién. (ISO/IEC 27000:2016).

e Politica para la gestion del riesgo
Declaracion de la direccién y las intenciones generales de una organizacién
con respecto a la gestion del riesgo. (NTC ISO 31000:2011).
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e Posibilidad
Se utiliza como descripcion general de la probabilidad o fa frecuencia. (NTC
ISO 31000:2011).

e Plan para la gestion del riesgo
Esquema dentro del marco de referencia para la gestién del riesgo que
especifica el enfoque, los componentes y los recursos de la gestion que se
van a aplicar a la gestién del riesgo. (NTC ISO 31000:2011).

e Probabilidad
Oportunidad de que algo suceda. (NTC ISO 31000:2011).

e Proceso para la gestion del riesgo
Aplicacién sistematica de las politicas, los procedimientos y las practicas de
gestién a las actividades de comunicacion, consulta, establecimiento del
contexto, y de identificacion, andlisis, evaluacion, tratamiento, monitoreo y
revisién del riesgo. (NTC ISO 31000:2011).

o Propietario del riesgo
Persona o entidad con la responsabilidad de rendir cuentas y la autoridad
para gestionar un riesgo. (ISO GUIA 73:2009).

e Responsabilidad
Las multiples partes interesadas deben asumir la responsabilidad de la
gestion del riesgo de seguridad digital. Deben rendir cuentas sobre la base
de sus funciones y su capacidad para actuar, teniendo en cuenta el posible
impacto de sus decisiones sobre los demas. Deben también reconocer que
un cierto nivel de riesgo de seguridad digital tiene que ser aceptado para
lograr los objetivos econémicos y sociales. (CONPES 3854, pag. 25).

e Revision
Accion que se emprende para determinar la idoneidad, conveniencia y
eficacia de la materia en cuestion para lograr los objetivos estabiecidos.
(NTC I1SO 31000:2011).

e Reduccion del riesgo
Acciones que se toman para disminuir la posibilidad, las consecuencias
negativas o ambas, asociadas con un riesgo. (NTC ISO 31000:2011).

e Resiliencia
Es la capacidad de un material, mecanismo o sistema para recuperar su
estado inicial cuando ha cesado la perturbacién a la que habia estado
sometido. (CONPES 3854, pag. 87).
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Retencioén del riesgo
Aceptacion del peso de la pérdida o del beneficio de la ganancia
proveniente de un riesgo particular. (NTC ISO 31000:2011).

Riesgo
Efecto de la incertidumbre sobre los objetivos. (NTC ISO 31000:2011).

Riesgo inherente
Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto. (NTC ISO 31000:2011).

Riesgo residual
Remanente después del tratamiento del riesgo. (NTC ISO 31000:2011).

Seguridad de la informacién

Preservacién de la confidencialidad, integridad y disponibilidad de la
informacién, ademas, ofras propiedades tales como autenticidad,
responsabilidad, no repudio y confiabilidad pueden estar involucradas.
(ISO/IEC 27001:2016).

Seguridad digital

Es la situacion de normalidad y de tranquilidad en el entorno digital
(ciberespacio), derivada de la realizacion de los fines esenciales del Estado
mediante (i) la gestién del riesgo de seguridad digital; (i) la implementacién
efectiva de medidas de ciberseguridad; y (iii) el uso efectivo de las
capacidades de ciberdefensa; que demanda la voluntad social y politica de
las mdltiples partes interesadas y de los ciudadanos del pais. (CONPES
3854, pag. 29).

Servicios esenciales

Los necesarios para el mantenimiento de las funciones sociales basicas, la
salud, la seguridad, el bienestar social y econémico de los ciudadanos, o el
eficaz funcionamiento de las instituciones del Estado y las administraciones
publicas (Tomado del documento ICC del CCOC).

SGC:
Sistema de gestién de calidad.

SGSI
Sistema de gestién de seguridad de la informacién.

Sistema para la gestion del riesgo

Conjunto de elementos del sistema de gestion de una organizacion
involucrados en la gestion del riesgo. (NTC ISO 31000:2011).
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e Telecomunicaciones
Toda transmisién y recepcion de signos, sefiales, escritos, imagenes y
sonidos, datos o informacién de cualquier naturaleza por hilo,
radiofrecuencia, medios opticos u otros sistemas electromagnéticos.
(Resolucién MinTIC 202 de 2010).

e TI
Tecnologias de la informacion.

e TO
Tecnologia de operacion

e TIC (Tecnologias de la informacién y las comunicaciones)
Conjunto de recursos, herramientas, equipos, programas informaticos
aplicaciones, redes y medios que permiten la compilacién, procesamiento,
almacenamiento, transmisién de informacién como voz, datos, texto, video
e imagenes. (Ley 1341/2009 TIC).

e Tratamiento del riesgo
Proceso para modificar el riesgo. (ISO/IEC Guia 73:2009).

e Valoracién del riesgo
Proceso global de identificacién del riesgo, analisis del riesgo y evaluacion
del riesgo. (ISO GUIA 73:2009).

e Vulnerabilidad
Es una debilidad, atributo o falta de control que permitiria o facilitaria la

actuacion de una amenaza contra informacion clasificada, los servicios y
recursos que la soportan. (CONPES 3854, pag. 87).
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5. Metodologia de Gestién de Riesgos de Seguridad Digital

La Gobernacién de Norte de Santander adoptard la metodologia del Modelo
Nacional de Gestién de Riesgos de Seguridad Digital del MINTIC y La Guia para
la Administracién de los Riesgos de Gestion, Corrupcién Seguridad Digital y el
Disefio de Controles en Entidades - DAFP.

3,41 Ciusas ¥ Fuentes de Riesgo
3.1.2 Cillewdo do Js Probebilidad
335 Andliny de Conseouencing

32 1 Amilivis prelizing (Riesgo Tk 5

52.2 Valorasion de loz contvoles
323 MGvel de nesgo (Rieszo Residnl)
. . Mamz de Responsabilidades
3.3 Sepmmmieuts
Raesgosde Repooes pesiddicos’
Compaion. , i

Imagen1: Metodologia para la Administracion de Riesgos
Fuente: Guia Para la Gestion de Riesgos de Seguridad Digital

En la Guia para la Administracion de los Riesgos de Gestion, Corrupcion
Seguridad Digital y el Disefio de Controles en Entidades se propone una
metodologia que, a través de fases y actividades, permite gestionar los riesgos de
seguridad digital a los que estan expuestos los activos de informaciéon de la
Gobernacién de Norte de Santander.

En el marco conceptual del Modelo de Gestion de Riesgos de Seguridad Digital
(MGSD) provee una guia para la implementacion de gestion de riesgos de
seguridad digital basado en principios generales y fundamentales donde se
establece una interaccion con los Sistemas de Gestion de la Seguridad de la
Informacion (SGSI) o para el caso de las entidades del sector publico colombiano
con el Modelo de Privacidad y Seguridad de la Informacién (MPSI); asi como la
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relacién con los activos de informacién que soportan la operacion de cualquier

Entidad u Organizacion a nivel general y en particular con las denominadas
infraestructuras Criticas Cibernéticas por el CCOC (Modelo Nacional de Gestién
de Riesgos de Seguridad Digital), tal como se observa en la imagen 2.
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Imagen2: Marco Conceptual del MGRSD
Fuente: Modelo Nacional de Gestién de Riesgos de Seguridad Digital del MINTIC

El Modelo de Seguridad y Privacidad de la Informacién (MSPI) esta
complementado por el Plan de Gestién de Riesgos de Seguridad de la Digital
(MGRSD) donde se integra con cada una de las fases propuestas, como se
observa en la imagen 3.
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Imagen3: Interaccion entre el MSPI y el MGRSD
Fuente: Modelo Nacional de Gestion de Riesgos de Seguridad Digital del MINTIC

6. Metodologia de Plan de Gestion de Riesgos de Seguridad Digital

La Gobernaciéon de Norte de Santander en seguimiento a los lineamientos
establecidos por el Gobierno Nacional, expuestos en la Ley de transparencia y
acceso a la informacién (Ley 1712 de 2014) y la Politica de Gobierno Digital
(Decreto 1008 del 2018). Establece un plan de gestién de riesgos de seguridad
digital en el cual se identifiquen las amenazas y el nivel de impacto asociados a
los activos de informaci6n sin importar el grado de criticidad que tengan.

En la gestion de riesgos de seguridad digital resulta importante lograr una
comprension de los riesgos con base en las posibles consecuencias de afectacion;
establecer una estrategia de mitigacion adecuada que logre un entendimiento y
aceptacion del riesgo digital, asi como de los recursos necesarios, en relacién
costo-beneficio con el fin de emplear medidas para proteger y asegurar la
informacién de los sistemas de informacion, aplicaciones, servicios tecnologicos,
bases de datos, redes de comunicaciones, equipos de cémputo garantizando la
disponibilidad, confidencialidad e integridad de la informacion.
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Por esto resulta preciso definir actividades que de manera articulada entre las

secretarias, oficinas y altas consejerias que permitan la implementacién de
medidas de control que ayuden a la prevencion, limitacion y mitigacion de
coacciones a los que se encuentran expuestos los activos de informacién de la
entidad por medio de una metodologia descrita a continuacion:

6.1 Fase de Planeacion
6.1.1 Establecimiento del Contexto de la Entidad
6.1.1.1 Contexto Externo

El Congreso de la Republica establecio6 la Ley 1712 marzo 6 del 2014, por medio
de la cual se creé la ley de transparencia y del derecho de acceso a la informacion
publica nacional. En el cual se empodera al ciudadano el poder acceder a la
informacién de caracter publico que les permita realizar estudios de tipo
estadisticos, cientifico o que simplemente les permita estar informados.

El Congreso de la Republica decret6 la Ley 1581 octubre 17 de 2012, Por el cual
se dictan disposiciones generales para la proteccion de datos personales, el cual
tiene como objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ella en bases de datos o archivos, y los demas derechos,
libertades y garantias constitucionales a que se refiere el articulo 15 de la
constitucion politica; asi como el derecho a la informacién consagrado en el
articulo 20 de la misma.

Por lo anterior, toda informacion que se encuentre en los distintos sistemas de
informacion, bases de datos, archivos digitales, dispositivos de almacenamiento y
demas que sean de la Gobernaciéon de Norte de Santander, deben contemplar las
medidas minimas de proteccién de esta informacién, de tal manera que no esta
sea integra y no afecte de ninguna manera el buen nombre de las personas, de
igual forma el Departamento estd comprometido con toda la informacién que es
creada y administrada, la cual es publicada por la entidad, cumpliendo de esta
manera con lo estipulado en le Ley 1712.

Por ofra parte, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones — MINTIC, establecié el decreto 1008 junio 14 del 2018 "Por el
cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y
las Comunicaciones” que por medio del uso de tecnologias de la informacién y las
comunicaciones permita lograr una mejor competitividad, proactividad e
innovacién en la ciudadania y el Estado, por lo que el Gobernaciéon de Norte de
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Santander desempefia una gran labor disponiendo recursos tanto econémicos

como humano con el objeto de implementar estrategias internas que de la mano
con las nuevas tecnologias alcanzar los fines que dispone la ley, minimizando las
amenazas digitales y de esta manera tener un gobernanza accesible, transparente
y productivo.

6.1.1.2 Contexto Estratégico

El Departamento de Norte de Santander creado mediante Ley 25 de julio 14 de
1910, que segrego del antiguo Departamento de Santander las provincias de
Cucuta, Ocafia y pamplona, época en que gobernaba la Nacién el General Rafael
Gonzalez Valencia, tiene como principales funciones y objetivos, lo estipulado en
el Decreto 1222 de 1986; en el cual las funciones del Departamento son las
siguientes:

e Participar en la elaboracién de los planes y programas nacionales de
desarrollo econémico y social y de obras publicas y coordinar la ejecucion
de los mismos. El Departamento de Nacional de Planeacion citara a los
gobernadores, al Alcalde mayor de Bogota y a los intendentes y comisarios
para discutir con ellos los informes y andlisis regionales que prepares los
respectivos consejos seccionales de planeacion. Estos informes y analisis
deberan tenerse en cuenta para la elaboracion de los planes y programas
de desarrollo a que se refieren los articulos 76 y 118 de la constitucién
politica.

e Cumplir funciones y prestar servicios nacionales, o coordinar su
cumplimiento y prestacion, en las condiciones que prevean las
delegaciones que reciban y los contratos o convenios que para el efecto
celebren.

e Promover y ejecutar, en cumplimiento de los respectivos planes y
programas nacionales y departamentales actividades econémicas que
interesen a su desarrolio y al bienestar de sus habitantes.

e Prestar asistencia administrativa, técnica y financiera a los municipios,
promover su desarrollo y ejercer sobre ellos la tutela que las leyes sefialen.

e Colaborar con las autoridades competentes en la ejecucién de las tareas
necesarias por la conservacién del medio ambiente y disponer lo que
requiera la adecuada preservacion de los recursos naturales.

e Cumplir las demas funciones administrativas y prestar los servicios que les
sefalen la constitucion y las leyes.
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ARTICULO 6: Los departamentos tendrdn independencia para Ila

administracién de los asuntos seccionales, con las limitaciones que
establece la constitucion, y ejerceran sobre los municipios la tutela
administrativa necesaria para planificar y coordinar el desarrollo regional y
local y la prestacién de servicios, en los términos que las leyes sefialen (CP
Articulo 182, Inc 1).

6.1.1.3 Contexto Interno

LA GOBERNACION DE NORTE DE SANTANDER actualmente cuenta con una
estructura organizacional con macro procesos estratégicos, misionales, soporte, y
evaluacion, se cuenta con distintos sistemas de informacién y servicios
tecnologicos que soportan estos macro procesos y por lo cual es necesario velar
por la proteccion y seguridad de estos activos de informacién, esto con el fin de
mitigar los riesgos de seguridad digital mas criticos, que puedan impactar de
manera considerable la ejecucion de las funciones y consecucion de los objetivos.

L o ! MANUAL DE CALIDAD MC-MP

de Norte de| ENFOQUE EN PROCESOS FECHA |VERSION
%I&mmnder‘ BASADOEN PR 7OSHT | 2
) MAPA DE PROCESOS Paginatdet
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de Notte de
i jSantander

SATISFASCION
DEL CLIENTE

PARTES

En el contexto interno, el Gobernacion de Norte de Santander definidé el Plan de
Desarrollo 2016 — 2019, el cual contempla mejorar la atencién hacia el ciudadano,
y el acercamiento de las personas para una gobernanza transparente. Por esta
razén, El Departamento en funcion de velar por la disponibilidad, confidencialidad
e integridad de los datos e informacion que se encuentran en el sistema de
informacién SIEPDOC, el sistema de registro de eventos RV y sistema de gestién
calidad SGC. Logrando de esta manera la consolidacion de sistemas de
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informacién de la entidad y asi poder atender de forma &gil y oportuna los
requerimientos de la ciudadania.

De igual forma con la definicion del Plan Estratégico de Tecnologias de la
Informacién PETI formulado y ajustado a la Politica de Gobierno Digital por la
Gobernaciéon de Norte de Santander, propone la inversién de recursos con el fin
de llegar a un modelo integral y acceder equipos de nuevas tecnologias,
apropiandonos asi de las Tecnologias de la Informacién y de esta manera mejorar
el servicio y la atencién para el ciudadano.

En el afio 2018 la entidad defini6 y adopto la Politica de Seguridad y privacidad de
la informacién. Este documento describe lineamientos para la gestion de la
seguridad de la informacién y sirven como mecanismos para minimizar amenazas
asociadas a los activos de informacion de la entidad.

6.1.1.4 Contexto del Proceso

El Plan de Gestién de Riesgos de Seguridad Digital hace parte de la Politica de
Seguridad y Privacidad de la Informacion definido por la Secretaria TIC de la
Gobernacion de Norte de Santander y los cuales hacen parte del macro proceso
de soporte nombrado “GESTION DE LAS TECNOLOGIAS” el cual tiene como
objetivo: ” Planear, organizar, dirigir, mantener, controlar y garantizar la integridad
fisica de los recursos informaticos, y brindar una herramienta que sirva para dotar
de informacién necesaria al Gobernador, Secretarias, Oficinas, Altas Consejerias,
Funcionarios de Planta, Contratistas y Usuarios Externos, de las normas y
mecanismos que deben cumplir y utilizar para proteger el hardware y software, asi
como la informacion y/o datos que son procesados y almacenados en cada una de
las dependencias. De esta manera resguardar los activos de la Gobernacion de
Norte de Santander”.

6.1.2 Politica de Gestion del Riesgo

La Politica de gestién de riesgos de seguridad digital GRSD definida por la
entidad, sera parte integral del documento titulado “Politica de Seguridad y
Privacidad de la Informacion”.

6.1.3 Roles y Responsabilidades

La gestion de riesgos de seguridad digital es una responsabilidad que debe ser
asumida por el Grupo de trabajo de Arquitectura Empresarial para la
Transformacion Digital de la Gobernacion N.D.S. definido mediante Resolucion
No. 0010 de 27 de marzo de 2019 de Secretaria de las TIC de la Gobernacién de
N.D.S.
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Resolucion 6010 de 2018.
Conformacion grupo de trabajo de arquictectura empresaria.

Imagen4: Grupc de trabajo de Arquitectura Empresarial para la Transformacion Digital de la
Gobernacion N.D.S.

Fuente: Resolucion No. 0010 de 27 de marzo de 2019 de Secretaria de las TIC de la Gobernacién
de N.D.S

6.1.4 Definicién de Recursos para la Gestion de Riesgos de Seguridad
Digital

Los recursos avalados, luego de estudio de impacto de decisiones de inversion de
arquitectura TIC por parte del Grupo Empresarial para la Transformacion Digital,
provendran de recursos propios de la Gobernacion de Norte de Santander. El
rubro sera destinado a la adquisicion de software e infraestructura tecnolégica que
ayude a minimizar los riesgos de seguridad digital y la posible contratacién de
personal con formacidén y conocimiento en seguridad y privacidad de la
informacién.

Igualmente la Gobernacién de Norte de Santander cuenta con pélizas de garantia
y cumplimiento en los eventos en que los servicios tecnoldgicos sean
administrados por un tercero.

6.1.5 Criterios para Evaluacién de los Riesgos de Seguridad Digital

La Gobernacién de Norte de Santander, define escalas o niveles de medicién de
los riesgos de seguridad digital, de acuerdo a la guia para la administracién del
riesgo de la funcién publica.
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6.5.1.1 Criterios de Valoracién de Impacto

Basado en el contexto en el cual se establece el MGRSD, las variables a
considerar, para definir los criterios de impacto, son: integridad (1), disponibilidad
(D) confidencialidad (C), social (S), econémica (E), ambiental (A), las cuales se
exponen a continuacion:

Tabla 1. Criterios de valoracion de impacto de acuerdo con la informacion

Valor __ Criterios de impacto para caracteristicas de seguridad de la informacién
Nivel : :

! dei Integridad  Disponibilidad ! G Social ' Econodmica
asignado impacto i (D) Confxdeg)cnahdad (S) (E)

Afectacién Afectacion
. . . L : - del X% del
Sin afectacién | Sin afectacién | Sin afectacion de | del X% . -
Insignificante de lafde lajla de la gml;p::s’:: ﬁad:diA mbie(::?anl
integridad disponibilidad | confidencialidad | pobiacion . oA
0 menos

Ambiental (A)

Ac|6n leve

lig’eectac(i’zn 1a | d€ la | Afectacion  leve

integridad de disponibilidad | de la Pra—

o o et | 96 la | confidencialidad | Afectacion | 4=C12CI0% | Afectacisn leve
Moderado 3 debido o informacion de la informacion del X% restoHesio del MA requiere

gt debido  al|debido al interés|de la|PIESIPLESY lde X afios de

ticular de | INterés particular de los | poblacién | 210 ¢ recuperacién

Rcasem leados | Particular  dejempleados vy

teroe?os los empleados | terceros

¥ terceros

Afectacion Afectacion muy

muy grave de j grave de la|Afectacion muy

fa integridad | disponibilidad | grave . .

de la|de la | confidencialidad | Afectacion | 4ieotacion ‘;‘rf:“,’f‘":; oy

. informacion informacion de la informacién [del X% N

Catastréfico | 5 liebido  al|debido  al|debido al interés|de  Ia o it B i

interés interés particular de los | poblacién entidad recuBeracih

particular de | particular  de | empleados y P

los empleados | los empleados | terceros

y terceras y terceros

Fuente: estrategia de Gobierno en linea (GEL) dentro del marco del MSPI
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6.5.1.2 Criterios de Valoraciéon de Probabilidad

Para la definicion de escalas o criterios de probabilidad se debe tomar como
referencia la metodologia de riesgos del DAFP y en general las buenas practicas
de riesgos que se sugieren una escala de cinco niveles como se muestra a
continuacién:

Tabla 2. Criterios de valoracion de probabilidad de acuerdo con la informacion

CRITERIOS DE VALORACION DE PROBABILIDAD DE OCURRENCIA

. . Valor de Ia " Posibilidad de ocurrencia del
Nivel asignado probabilidad Frecuencia del evento avenin

R

N ede o XS g bR AN
Improbable La situacion se ha pres_entado al La situacién puede suceder al
7 | i} |V 3 afo menos una vez cada arfo

y IS RECTEID A4 S
Probable La situacién puede suceder al
enos |  al me . menos una vez al mes

b=

Fuente: estrategia de Gobierno en linea (GEL) dentro del marco del MSPI

6.5.1.3 Zonas de Riesgos

Las zonas de riesgo que se consideran para esta guia, y segtn lo dispuesto por el
DAFP, en los cinco niveles de impacto y en los cinco niveles de probabilidad
(donde veinticinco es el mayor valor) son los siguientes:

Tabla 3. Zonas de Riesgos de acuerdo a combinacion de impacto y probabilidad

ZONA DE RIESGOS DE ACUERDO A LA COMBINACION DE IMPACTO Y PROBABILIDAD

Zona de
riesgo

Valor asignado Accion requerida

Mayor o igual a 15 y | Requiere acciones inmediatas para evitar la materializacion de los
hasta 25 riesgos asociados a la seguridad digital

| Mayor oigual a9y |Requiere acciones rapidas, a corto plazo, por parte de la alta direccion
menor de 15 para disminuir los riesgos asociados a Ia seguridad digital

Mayor o iguala4y | Requiere medidas a mediano plazo y adecuadas, que permitan

menor de 9 disminuir los riesgos asociados a la seguridad digital

Requiere monitoreo y seguimiento a través de actividades propias de la
entidad y preferiblemente de acciones de deteccién y prevencién

Moderado

Menor de 3

Fuente: estrategia de Gobierno en linea (GEL) dentro del marco del MSPI
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6.5.1.4 Apetito del Riesgo

La combinaci6én de impacto y probabilidad estara representada por unos intervalos
de valor y una descripcién que establece a su vez una representacion grafica lo
que se ha denominado en el contexto de la gestion de riesgos, “mapa de calor”.

5.
e -- --
& 4.

e bl

O~ wvX-—

P2 i
& Menor i
1.
Insignificante
i
Raro %

Improbable Posible Probable Certeza
PROBABILIDAD - ——-

| p———
ZONADE ACEPTACION
DERIESGOS

6.6 Fase de Ejecucion

La Gobernacién de Norte de Santander cada vez méas consiente de los riesgos del
mundo digital actual, ha venido implementado controles y procesos que ayudan en
la mitigacién de los mismo logrando de esta manera que exista una reduccion de
los riesgos a los cuales puedan estar expuestos los activos de informacién en el
entorno cibernético o digital.

Actualmente se desea crear e implementar una ruta definida para la aplicacion de
controles, los cuales deberan estar a cargo de su aplicacién en los tiempos
definidos, los responsables o lideres de macro proceso o procesos con el apoyo
de la Secretaria de las Tecnologias de la Informacién y Comunicaciones en lo
relacionado a controles tecnolégicos.

6.6.1 Identificacion de los Activos de Seguridad Digital
Se identifican los activos de informacién, con el objetivo de valorarlos e identificar

los riesgos de seguridad y privacidad de la informacién asociada a los factores.
En la gestion de valoracion del activo, se consideran los siguientes aspectos:
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TIPOS DE ACTIVOS : DESCRIPCION i
Datos importantes o vitales para la Administracién de la Entidad: Aquellos
que son esenciales, imprescindibles para Ia continuidad de la entidad; es decir que
aedvesE =Pl IS su carencia o dafio afectaria directamente a la entidad, permitiria reconstruir las
misiones criticas o que sustancian la naturaleza legal de la organizacion o de sus
| usuarios.

§i Datos de caricter personal: Cualquier informacion concemiente a
personas fisicas identificadas o identificables. Los datos de caracter personal
Bele Rl el estan regulados por leyes y reglamentos en cuanto afectan a las libertades publicas
y los derechos fundamentales de las personas fisicas, y especialmente su intimidad
personal y familiar (Ley 1581 de 2012).

Hardware / Datos Clasificados o Calificados: Aquellos sometidos a normativa especifica de
Infraestructura control de acceso y distribucién o cuya confidencialidad es tipificada por normativa
interna o legislacion nacional (Ley 1712 de 2014).

Que es almacenado en equipos o soportes de informacién (normalmente
agrupado como ficheros o bases de datos) o sera transferido de un lugar a otro
Sanoie por los medios de transmisién de datos.
Ejemplo: Copias de Respaldo, Ficheros, Datos de Gestion Interna, Datos de
Configuracion, Credenciales (Contrasefias), Datos de Validacién de Credenciales
(Autenticacién), Datos de Control de Acceso, Registros de Actividad (Log),

Matrices de Roles y Privilegios, Codigo Fuente, Cédigo Ejecutable, Datos de
i Prueba.

Aplicaciones
Informaticas

Medios fisicos, destinados a soportar directa o indirectamente los servicios que
presta la entidad, siendo depositarios temporales o permanentes de los
datos, soporte de ejecucion de las aplicaciones informaticas o
responsables del procesado o fa transmisién de datos.
St Ejemplo: Servidores (host), Equipos de Escritorio (Pc), Equipos Portatiles

' (Laptop), Dispositivos Moviles, Equipos de Respaldo, Periféricos,
Dispositivos Criptograficos, Dispositivos Biométricos, Servidores de Impresion,
Impresoras, Escaneres, Equipos Virtuales (vhost), Soporte de la Red (Network),
Modems, Concentradores, Conmutadores (switch), Encaminadores (router),
Pasarelas (bridge), Firewall, Central Telefonica, Telefonia IP, Access Point.

Usuarios Internos, Usuarios Externos, Operadores, Administradores de
Personas #| Sistemas, Administradores de Comunicaciones, Administradores de Bases de Datos,
Administradores de Seguridad, Programadores, Contratistas, Proveedores

Dispositivos fisicos electrénicos o no que permiten almacenar informacion
S ‘de forma permanente o durante largos periodos de tiempo.
i e Ejemplo: Discos, Discos Virtuales, Almacenamiento en Red (san), Memorias
USB, CDROM, DVD, Cinta Magnética (tape), Tarjetas de Memoria, Tarjetas
Inteligentes, Material Impreso, Microfilmaciones. ;

Instalaciones dedicadas como servicios de comunicaciones contratados a
DA s terceros o medios de transporte de datos de un sitio a oftro.
Ejemplo: Red Telefénica, Red Inalambrica, Telefonia Movil, Satelital, Red Local
(LAN), Red Metropolitana (MAN), Internet, Radio Comunicaciones, Punto a
Punto, ADSL, Red Digital (rdsi).

Esenciales para garantizar el funcionamiento de los mecanismos
-criptogréaficos.
Ejemplo: Claves de Cifrado, Claves de Firma, Proteccion de Comunicaciones
: ) (Claves de Cifrado de Canal), Cifrado de Soportes de Informacién, Certificados
o Cnptograﬁcas Digitales, Certificados de Claves, Claves de Autenticacion.
Ejemplo: Claves de Cifrado, Claves de Firma, Proteccion de Comunicaciones
(Claves de Cifrado de Canal), Cifrado de Soportes de Informacion, Certificados
|| Digitales, Certificados de Claves, Claves de Autenticacion.

Comunicaciones
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TIPOS DE ACTIVOS | 'DESCRIPCION ‘
: : ' Otros equipos que sirven de soporte a los sistemas de informacion,
sin estar directamente relacionados con datos.

Ectiino- Awdlios ' Ejemplo: Fuentes de alimentacion, generadores eléctricos, equipos de climatizacion,

! sistemas de alimentacion ininterrumpida (UPS), cableado, cable eléctrico, fibra
optica, equipos de destruccion de soportes de informacion, mobiliarios, armarios,
| cajas fuertes.

PRsE el Lugares donde albergan los sistemas de informacién y comunicaciones

Teniendo en cuenta lo anterior, para la fase de identificacién de activos de
informacién, se tomara como base de referencia el catalogo de servicios
tecnolégicos  publicado en plataforma web institucional llamado
CATALOGO_SERVICIOS_TI_V2.pdf.

6.6.2 Identificacion de los Riesgos de Seguridad Digital

La Gobernacién de Norte de Santander percibiendo la importancia y necesidad de
proteger los activos de informacién derivados de los sistemas de informacion,
redes de comunicaciones y servicios web, destinara recursos para la adquisicion e
implementacion de controles de tipo tecnoldgicos, procedimentales y operaciones,
minimizando de esta forma la exposicion a peligros en el contorno digital que
pueden afectar la integridad, confidencialidad y disponibilidad de la informacién.
De igual manera una actividad previa que es necesaria para la identificacién de
riesgos de seguridad digital consiste en tener consolidado y clasificado los activos
de informacion de la entidad de acuerdo a los atributos de confidencialidad,
integridad y disponibilidad que defina el grado o nivel de criticidad que poseen los
activos para la entidad, por esta razon la Gobernacion deberé disefar la estrategia
necesaria para catalogar el grado de criticidad de los activos de informacién de la
entidad.

En esta etapa se identifica las fuentes que puedan estar originando estos riesgos,
asi como factores internos o externos por los cuales se presentan las
vuinerabilidades y amenazas, de esta forma haciendo uso de conceptos
profesionales, juicios de expertos y analizando los posibles escenarios. Es
necesario lograr identificar los posibles iniciadores de estas causas, asi como la
descripcion de los riesgos y las situaciones o consecuencias que se presentan
producto macro procesos y procesos de la Gobernacién de Norte de Santander.
Por esto, estas actividades deben ser enfocadas a los riesgos potenciales que
ocasionen un impacto negativo sobre la ejecucién de los objetivos de los macro
procesos estratégicos, misionales, de soporte y evaluacion.

Luego de revision exhausta, mediante lluvia de ideas y juicio de expertos
funcionarios y contratistas de la Gobernacién de Norte de Santander, se califican
cada uno de los activos y se identifican amenazas y/o vulnerabilidades de cada
uno de elios para identificar los posibles riesgos de los activos de informacion.
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A continuacién, se muestran los riesgos agrupandose de la siguiente forma:

RIESGO POR
INCIDENCIA
EXTERNA

RIESGO POR
INCIDENCIA
INTERNA

IDENTIFICACI’ON DEL RIESGO

RIESGO

CAUSAS

CONSECUENCIAS

Desastre natural

A este riesgo  estamos
expuestos, en caso de incendio,
terremoto, tormenta eléctrica,
etc.

Destruccion parcial o total de la
infraestructura, Interrupcion de los
servicios (luz eléctrica, internet,
telefonia celular y fija).

Interrupcion del fluido
eléctrico

Fallas en el fluido eléctrico de la
red regulada o No regula.

Afectacion de equipos eléctricos
normales y fallas en los servicios de
tecnologia de informacion.

Cambio en

desconocimiento o desacato de

Posibilidad de ocurrencia de eventos

Normatividad Externa|la nommatividad legal y|que afecten la situacién juridica o
(leyes, decretos, | obligaciones contractuales. contractual de la entidad e
ordenanzas y acuerdos) investigaciones disciplinarias.
Pérdida o Robo de|Falla en la seguridad de la|Suspensibn en Ia prestacién de
Informacién Digital informacién digital de cada uno | servicios que brindan cada una de las
de los procesos de la| secretarias de la entidad.
Gobernacion (Intrusos ilegales,
pirateria informética, empleados
mal intencionados, espionaje
para intereses particulares).
Falla de equipos | Todo equipo electrénico  es | Se paralizan los procesos y servicios
electronicos susceptible a fallos (falta de|que prestan cada una de las

mantenimiento, vida datili del
equipo) en cualguier momento.

secretarias de la Entidad.

Falla en servidores

Fallas de hardware,
configuracién y/o software, Fallo
del suministro eléctrico, Falla en
Cableado, Falla en
Router/Switch, Fallo en ia
conexion a Intemet, Error
humano.

Interrupcion de los  aplicativos
misionales y suspensibn en la
prestacion de servicios de cada
secretaria de la Gobernacion

Virus informéticos

Falta de software, antivirus y
protocolos de seguridad digital.

Desactualizacion de paquetes de
seguridad de sistemas operativos y
perdida de informacion.

Calentamiento del Data
Center:

Faita de mantenimiento
preventivo y correctivo de los
equipos que conforman el data
center y los aires
acondicionados.

Demora en ejecucion de aplicativos
misionales y servicios tecnolégicos.

Copias de seguridad
sistemas de informacion

Falta de aplicacion de la politica
de seguridad y privacidad de la
informacion de la Gobernacién.

Perdida de informacién de las bases
de datos de la Entidad y perdidas
econdémicas.

Falta de planeacién e
inversion de recursos
para infraestructura
tecnoldgica.

La no adquisicién o destinacion
de un recurso econémico, para
la adquisicion de nuevas
tecnologias

Paralizacion de los servicios que
presta la Gobernacién a su cliente
externo. Herramientas no aptas para el
desarrollo de actividades misionales
de la Entidad.

TEL. 5755656 - 5710510 - FAX: 5710290
www.nortedesantander.gov.co
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Atraso en adquisicion,
actualizacién
mantenimiento de
Infraestructura
tecnolégica y nuevas
tecnologias.

y
la

IDENTIFICACION DEL RIESGO

fallas en la planeacion vy
ejecucién del proceso
contractual de proyectos para
adquisicién de nuevas
tecnologias (Licencias
antivirus, proveedor de internet,
mantenimiento  preventivo y
correctivo de equipos, licencia
administracibn de maquinas
virtuales, sistemas de
informacién).

Gobernacion
de Norte de
Santander

Secretaria de Tecnologics'de la

Perdida de soporte de software
adquirido, lentitud en el desarrolio de
las actividades, funciones y servicios
que prestan o apoyan cada uno de los
funcionarios de la entidad.

Equivocaciones
humanas

Falta de capacitaciones de
personal de la  Entidad,
Problemas agjenos y personales
de funcionarios

Perdida de informacién  digital,
perdidas econdémicas, suspension en
ejecucion de procesos misionales,
fallas en atencién a usuario.

Activos de informacién

No documentacién de activos y

Perdida de informacién y no horizonte

desactualizados catalogo de servicios | institucional en cumplimento de
tecnol6gicos dentro de la| objetivos
arquitectura TIC
Equipos de red (switch) | Equipos de red no configurados | Conexién de internet fraudulenta,
conectados a puntos de |de acuerde a politicas de |ataque cibernético, perdida de
red a la vista de|seguridad y privacidad de | informacién digital.
funcionarios y de féacil | informacion digital y
acceso vulnerabilidad de acceso por
disefio de topologia de red.

6.6.3 Valoracién de Riesgos de Seguridad Digital

En esta etapa se desarrolla la probabilidad de ocurrencia, posibilidades de
mitigacion, impacto y probabilidades de los riesgos.

IDENTIFICACION DEL RIESGO

CALIFICACION DEL RIESGO

EVALUACION | CRITERIOS |

Ne | RIESGO PROBABILIDAD IMPACTO | o/ “iESGO | DE IMPACTO
Desasire natural.

1 1 5 5 I,D,C,S,EA

2 | Interrupcion del fluido eléctrico. 3 4 12 LD
Cambio en Normatividad Externa

3 |(leyes, decretos, ordenanzas vy 3 3 9 SE
acuerdos).
Pérdida o Robo de Informacion

4 | Digital. 2 4 8 1,D,C,S.E
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Falla de equipos electrénicos.

5 4 2 8 I,D,S,E
Falla en servidores.

6 1 5 5 1,D,C,SE
Virus informaticos.

7 4 2 8 1,D,C,SE
Calentamiento del Data Center.

8 1 4 4 1,D,C,S,E
Copias de seguridad sistemas de

9 |informacién 2 4 8 1,D,C,S.E
Falta de planeacién e inversion de

10 | recursos para infraestructura 2 4 8 I,D,C,SE
tecnolégica.

Atraso en adquisicion, actualizacion y
11 | mantenimiento de la Infraestructura 2 4 8 I,D,E
tecnolégica y nuevas tecnologias.

Equivocaciones humanas.
12 5 1 5 1,D,C,S,E

Activos de informacion
13 | desactualizados 2 2 4 I,D,C,S,E

Equipos de red (switch) conectados a
14 |puntos de red a la vista de 4 1 4 I,C.E
funcionarios y de facil acceso

Matriz de riesgos Inherentes

La matriz de riesgos es una confrontacién analitica de los posibles riesgos a los
que se encuentra sometida el area tecnolégica, este analisis nos permitira evaluar
la probabilidad de ocurrencia de los distintos riesgos para disefar los controles
preventivos y correctivos, los que se considera mas criticos y causan mas impacto
para la gobernacién de Norte de Santander.

A continuacion, se relaciona matriz de probabilidad e impacto de los riesgos

relacionados con el tipo de activos para identificar los riesgos inherentes de
seguridad digital.
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PROBABILIDAD DE IMPACTO

impacto 1 : 2 3 5

Proba bi:lidau‘ insignificante Menor

; e S et o i

Raro
2
Improbable
=
Posible
4

probable
5
Casi Cierto

PROBABILIDAD DE OCURRENCIA

6.6.4 ldentificacion y Evaluacion de los Controles Existentes

La Secretaria de las Tecnologias de la Informacién y Comunicaciones ha realizado
su mayor esfuerzo para evaluar sobre la efectividad de los controles, lo cual le ha
permitido concluir que es necesario la inversion o destinacién de recursos para la
adquisicion de soluciones tecnoldgicas de seguridad que mejoran la proteccion del
Data Center y los activos que se encuentran expuestos a diferentes tipos de
riesgos a través de la Web.

Se realiz6 el andlisis que definid6 la metodologia de estimacién del riesgo
asignando, valores a la probabilidad de que se materialice alguna amenaza,
afectando la seguridad de los activos de informacién, al igual que el impacto que
puede afectar a la entidad producto de la materializacion de los riesgos.
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Se describen controles para establecer, desarrollar estrategias y procedimientos

previos a la posible materializacién del riesgo u ocurrencia de la emergencia,
tendientes a la mitigacién de los mismos, haciéndolos menos graves, reduciendo
al maximo las consecuencias o posibles pérdidas; los cuales se resumen a
continuacién:

MITIGACION DE RIESGOS Y CALIFICACION j

Riesgos ’ Mitigacion P I ER cl

Desastre natural El edificio de la Gobernacién,
cuenta con una estructura sismo
resistente y planes de
contingencia de riesgos de
desastres para respuestas a 1 3 3 1,D,C,S,EA
emergencias, ya sea de origen
natural, o derivada de la misma
accién del hombre sobre el medio

ambiente
Interrupcion del fluidojLa Gobemacion cuenta con
eléctrico respaldo de una planta eléctrica
en caso de fallas en fluido
eléctrico, adicionalmente existe 3 1 3 I,D

banco de UPS que respaldan el
Data Center durante 3 horas de
interrupcion de fluido eléctrico.

Cambio en Normatividad |La Secretaria de las TIC del
Externa (leyes, decretos, | Departamento, cuenta con el
ordenanzas y acuerdos). | grupo de trabajo de arquitectura
empresarial conformado de
acuerdo a las recomendaciones y 3
politicas de Gobiemo Digital de
MINTIC, quien enfoca el disefio,
planificacién e implementacion de
politicas de seguridad digital en la

Gobemacion.
Pérdida o Robo def{la Gobernacién cuenta con
Informacion Digital. respaldo de la informacién de los

servidores que se encuentran en
el Data Center. Dicho respaldo se
realiza todos los dias en
servidores remotos y discos duros
externos. 2 2 4 1,D,C,S.E
Se cuenta con camaras de
seguridad, detector de metales y
lectores de huella para entrada de
personal en el edificio, y planes
de contingencia de seguridad

interna.
Falla de equipos | La Gobernacion cuenta con plan
electrénicos. de mantenimiento preventivo,
predictivo y correctivo (hardware, 2 2 -4 1,D,S,E

software, telefonia IP) para todas
las Secretarias.
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Riesgos

Mitigacion

MITIGACION DE RIESGOS Y CALIFICACION

P 1

E.R

Gobernacién
de Norie de
Santander

Falla en servidores.

La Gobernacion

contrata
profesionales que prestan los
servicios de administracion de los
servidores para actuar ante
cualquier falla.

1.D,C,S,E

Virus informaticos.

La Gobernacion contrata
profesionales que interactdan en
la configuracion de los equipos,
de acuerdo con politicas de
seguridad y privacidad de
informacion. Ademas se cuenta
con licencias de antivirus para
proteccion de equipos en tiempo
real y servicio de firmware para
contrarrestar amenazas externas.

1,D,C,S,E

Calentamiento del Data

Center.

La Gobernacién cuenta con una
supervision permanente para el
control de temperatura en el salén
provisto para el Data Center.
lgualmente, los profesionales de
administracion de servidores
realizan seguimiento diario a
posibles fallas ocasionadas por
hardware en servidores, rack y
ups.

I,D,C,S,E

No existan copias de
seguridad sistemas de
informacion.

La Gobemacion cuenta con
respaldo de la informacién de los
servidores que se encuentran en
el Data Center. Dicho respaldo se
realiza todos los dias en
servidores remotos y discos duros
externos.

.D,CSE

Falta de planeacion e
inversion de recursos para
infraestructura
tecnoldgica.

La Gobemacion cuenta con el
grupo de frabajo de arquitectura
empresarial, quien evalia
impactos de decisiones de
inversién que sobre la materia de
arquitectura TIC, sistemas de
informacion e infraestructura
tecnolégica adelantan todas las
dependencias de la Entidad.

I,D,C,S,E

Atraso en adquisicién,
actualizacion y
mantenimientoc de Ia
Infraestructura tecnolégica
y nuevas tecnologias.

La Gobemacion, tiene gran
prioridad en los planes de compra
anuales, contando con personal
capacitado en la coordinacion y
desarrollo de tramites
administrativos intemos y con
proveedores.

L.D.E

www.nortedesantander.gov.co

AVENIDA 5 CALLES 13Y 14 PALACIO DE LA GOBERNACION
TEL. 5755656 - 5710510 - FAX: 5710290

—




Gobernacioéon
de Norie de
Santander

MITIGACION DE RIESGOS Y CAL]FICACIQN

Riesgos Mitigacion P i E.R C.l

Equivocaciones humanas. {La  Gobernacién bajo Ia
coordinacion de la oficina de
talento humano, implementa el
plan anual de capacitaciones, que
contrarresta debilidades y
desarrolla conocimientos relativos
al servicio que presta cada
funcionario. Ademés, desde el
area de las TIC, se realizan
copias de seguridad diarias con el
fin restaurar la informacién, ante
cualquier perdida o dafio.
Activos de informacién |En frabajo conjunto, Secretaria
desactualizados. Tic y oficina de archivo, adelantan
acciones bajo el macro proceso
de Gestion Documenial de la 1 2 2 I,D,C,S,E
Gobernacion, para planear la
gestién y clasificacion de activos
de informacion.
Equipos de red (switch)|La Gobernacion se encuentra en
conectados a puntos de|etapa de fransicion para
red a Ila \vista de|establecer lineamientos de
funcionarios y de facil | adopcion del protocolo IPV6, y asi
acceso. estar a la vanguardia del nuevo 2
protocolo a implementar en el
pais. Igualmente se esta
modernizando la arquitectura de
red en todas las secretarias de la
Entidad.

1 3 3 I.D.C.SE

2 6 I,CE

Matriz de riesgos Residual

Una vez evaluados los controles, se calcul6 la probabilidad y el impacto para
determinar el riesgo residual. La calificaciébn del control determina si se
disminuyen o no los niveles de probabilidad e impacto. De ser asi, el riesgo
inherente se desplaza en el mapa de calor y se obtiene el riesgo residual.
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PROBABILIDAD DE IMPACTO

impacto 1 5
Probabilidaa Insignificante
Raro
2
Improbabie
g
Posible
4
probable
5
Casi Cierto

PROBABILIDAD DE OCURRENCIA

6.6.5 Tratamiento de los Riesgos de Seguridad Digital

En atencién a la valoracion de los riesgos de seguridad digital realizada, se
determinaran las posibles acciones para tratar los riesgos a través de politicas que
permitan controlar y hacer seguimiento sobre la gestion, implementando
estrategias de tratamiento en donde se tomen las decisiones necesarias para
mitigar, eliminar, o asumir los riesgos. En razén a esto, las formulaciones de
politicas deberan contemplar los objetivos a alcanzar, una estrategia de cémo se
desarrollaran las politicas a corto y mediano plazo, indicando a qué riesgos se les
debe dar prioridad y control, de igual forma definir los recursos necesarios y
finalmente hacer seguimiento a la efectividad de las politicas de administracion de
riesgos de seguridad digital definidas. Se definira el documento de Plan de
tratamiento de riesgos de seguridad y privacidad de la informacion.
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6.7 Fase de Monitoreo y Revisién

Determinando que los origenes y tipos de riesgos ‘son variables, el seguimiento
continuo es importante para determinar alguna variacién hacia cualquier activo de
la informaci6én, nuevos macro procesos o procesos, ya que puede existir la
aparicion de nuevas amenazas que afecten los sistemas de informacion y asi
acarrear nuevas vulnerabilidades, incrementando el impacto en la entidad.

6.7.1 Registro y Reportes de Incidentes de Seguridad Digital

Actuaimente la Secretaria de las Tecnologias de la Informacién y Comunicaciones
le ha dado el respectivo manejo a los incidentes que han afectado la seguridad
digital en la entidad, minimizando su impacto por lo que hasta el momento no se
ha visto o no ha sido necesario realizar reporte al Centro Cibernético Policial y al
Equipo de Respuesta a Incidentes de Seguridad Informatica CSIRT. Pero en
atencién a todo lo anterior expuesto, durante esta y las anteriores etapas se
trabajara mancomunada para para detectar cualquier tipo de incidente de
seguridad digital de manera anticipada, se es indispensable la realizacién de un
diagndstico de incidentes, con el fin de implementar estrategias para contener y
minimizar del impacto que estos puedan generar. Se debera trabajar de manera
conjunta con los usuarios, lideres de proceso, Secretarios de Despacho y la
Secretaria de las Tecnologias de la Informacién y Comunicaciones, para la
reparacion de los activos de informacién impactados y como accione de mejora
para evitar futuros incidentes, se evaluara la posible causa y se implementaran
mejoras y revisiones que ayuden a la proteccion de los distintos activos de
informacioén.

Se debera reportar de manera oportuna a las entidades competentes la afectacion
causada por los incidentes de modo que se pueda recibir colaboracién por parte
de dicha Entidad.

6.7.1.1 Reporte de la Gestién de Riesgos de Seguridad Digital al Interior de
la Entidad

La Gobernacion de Norte de Santander implementara estrategias de comunicacién
y administracién de los riesgos de seguridad digital asignando responsables,
acciones, controles y orientacion sobre los riesgos que se deban tratar.
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Imagen 4 Reporte de Informacién
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Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

La imagen anterior detalla las actividades necearias para realizar el reporte y la
periodicidad con que se debera llevar a cabo los reportes de informacion.

6.7.1.2 Reportes de la Gestion de Riesgos de la Seguridad Digital a
Autoridades o Entidades Especiales

La Gobernacién de Norte de Santander y encargados de los riesgos de seguridad
digital reportaran de manera oportuna a las entidades competentes, con el tnico
objetivo que esta informacion pueda servir y/o contribuir con el Gobierno Nacional
a mejorar la seguridad de la informacion en el ambito cibernético y digital.
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6.7.2 Auditorias Internas y Externas

Control Interno se debe encargar de realizar seguimiento a las acciones de mejora
para lograr una oportuna y efectiva gestién de riesgos de seguridad digital y se
permita de esta manera proteger los activos de informacién de la Entidad.

e =z

6.7.3 Medicion del Desempefio

Se formularén indicadores que permita medir los avances realizados sobre la
gestion de riesgos de seguridad digital, evaluando la eficacia de los controles
dispuestos a fin de poder tomar decisiones.

6.8 Fase de Mejoramiento Continuo de la Gesti6én de Riesgos de
Seguridad Digital

La Gobernacién de Norte de Santander velara por un mejoramiento continuo en la
gestion de riesgos de seguridad digital, de esta manera minimizando las
debmdades amepazas, riesgos, incidentes que atenten contra la disponibilidad,
ldenhalldad de los datos e informacion asociada a los distintos
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